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El objetivo del presente trabajo es implementar una infraestructura de sellado de
tiempo utilizando software libre, que cumpla con los esta´ndares tecnolo´gicos existentes,
teniendo en cuenta los requisitos necesarios para brindar un servicio 7x24. Este servicio
es esencial para ser integrado con sistemas de firma digital, en los cuales es fundamental
tener certeza del momento exacto en que se realiza cada operacio´n.
1.1. Motivacio´n
El tiempo es una magnitud que afecta a todas las actividades humanas y es un
componente esencial en todos los procesos, donde registrar el momento exacto en que
se suceden los acontecimientos es fundamental. Una aplicacio´n que utiliza firma digital
sobre una infraestructura PKI exige que la medida de tiempo usada sea precisa y
acordada.
El sellado de tiempo (Timestamping) es un mecanismo que permite demostrar que
una serie de datos han existido y no han sido alterados desde un instante espec´ıfico en
el tiempo.
El uso de un sistema de sellado de tiempo aparece como indispensable para mantener
la validez de los documentos a lo largo de los an˜os.
1.2. Pasos a seguir
Analizar y estudiar la normativa vigente.
Analizar los protocolos y las distintas alternativas para implementar cada uno de
los componentes de la solucio´n.
Seleccionar los componentes ma´s adecuados.
Implementar el prototipo del servicio de sellado de tiempo.
1.3. Introduccio´n
Al momento de visualizar un documento digital surgen ba´sicamente dos interrogan-
tes:
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¿Quie´n es el autor de este documento? ¿Quie´n autorizo´ su publicacio´n?
¿Cua´ndo fue creado o modificado por u´ltima vez dicho documento?
En ambos casos, la pregunta es espec´ıficamente sobre ese documento y no otro. Una
respuesta al primer planteo permite conocer quie´n y que´: Quie´n aprobo´ exactamente
que´ en dicho documento. La respuesta a la segunda de las preguntas planteadas permite
saber cua´ndo y que´: Desde cua´ndo el contenido de ese documento existe.
Las preguntas planteadas ameritan analizar diferentes alternativas. Una alternativa
para responder la primera cuestio´n es la firma digital, mientras que una alternativa
para responder la segunda es el sistema de sellado digital de tiempo. En este marco,
debe haber un procedimiento con el cua´l un autor de un documento pueda firmar un
conjunto de bytes que actu´an como firma. Por otra parte, debe haber un mecanismo de
verificacio´n mediante el cual cualquier usuario puede chequear un documento y la firma
adjunta para que, con garant´ıa razonable, se pueda asegurar que la misma responde a
las preguntas quie´n y que´ o cua´ndo y que´.
La firma digital es un mecanismo orientado a garantizar la identidad del emisor de
la informacio´n, la integridad y confiabilidad de la informacio´n y el no repudio tanto del
emisor como del receptor.
Esta es la forma que garantiza conocer quie´n ha hecho que´. Pero hay un para´metro
importante que la firma digital no abarca; es el instante de tiempo en que ha sucedido
ese determinado suceso. Esta falencia es la que genera el surgimiento de los mecanismos
de sellado digital de tiempo.
Una cuestio´n interesante con respecto al sellado digital de tiempo, es que el docu-
mento que esta´ siendo sellado no debe ser enviado a ninguna entidad ni persona para
poder crear el sello de tiempo. La entidad que genera el documento, calcula un valor
de resumen que se corresponde en forma un´ıvoca con el documento y env´ıa el mismo al
servicio de sellado digital de tiempo. El documento solamente es necesario para poder
realizar la posterior verificacio´n del sello de tiempo. Esto es muy importante por diver-
sas razones, entre las cuales se pueden destacar la proteccio´n de la informacio´n por un
tema de patentes o por cuestiones de seguridad y privacidad.
A lo largo del presente trabajo se profundizara´ sobre estos planteos iniciales para
poder comprender la tema´tica que nos ocupa, concluyendo el trabajo con la puesta en
marcha de una autoridad de sellado de tiempo digital utilizando software libre en todos
sus componentes involucrados.
1.4. Estructura organizativa del trabajo
La presente tesis de grado contiene 10 cap´ıtulos, que contienen la parte de investi-
gacio´n y la parte de implementacio´n del prototipo propuesto.
El cap´ıtulo 2 contiene una breve introduccio´n a la criptograf´ıa y sus conceptos
asociados, haciendo mencio´n a los me´todos histo´ricos para ayudar a formar una nocio´n
de la complejidad de los algoritmos que se explicara´n posteriormente. Ma´s adelante,
se ahonda en la criptograf´ıa sime´trica, en la criptograf´ıa asime´trica y por u´ltimo se
presenta el concepto de hashing o resumen.
El cap´ıtulo 3 contiene una explicacio´n sobre firma digital y los temas ma´s impor-
tantes asociados a este concepto. En primer te´rmino, se presenta una introduccio´n de
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firma digital y luego se exponen los distintos componentes de una Infraestructura de
Clave Pu´blica. Luego, se presenta el concepto de certificado digital y las extensiones
asociadas. Por u´ltimo, sobre la parte final de este cap´ıtulo, se hace un raconto de los
principales campos de aplicacio´n de la firma digital en el mundo actual.
El cap´ıtulo 4, comienza con una breve descripcio´n del concepto de tiempo como
magnitud f´ısica, luego explica el concepto de escala de tiempo, se presentan diversas es-
calas de tiempo y por u´ltimo se expone NTP, un protocolo que permite la sincronizacio´n
de relojes en sistemas informa´ticos.
El cap´ıtulo 5, presenta la normativa existente relacionada con el sellado de tiempo,
dictada por diversos organismos internacionales entre los que se incluyen ANSI, ISO y la
IETF. A continuacio´n, se explica te´cnicamente el funcionamiento del servicio de sellado
de tiempo, con sus fases y roles participantes. Una vez desarrollados estos conceptos, se
presentan temas ma´s avanzados que incluyen sellado a largo plazo, aspectos de seguridad
del servicio de sellado de tiempo y el desarrollo de pol´ıticas y procedimientos. El cap´ıtulo
finaliza analizando las utilidades ma´s importantes del sellado de tiempo y el grado de
evolucio´n del servicio en algunos pa´ıses del mundo.
El cap´ıtulo 6 explica los diversos esquemas de sellado de tiempo que han sido pro-
puestos, incluyendo algunos modelos teo´ricos que han sido planteados por diversos
acade´micos relacionados con el tema.
El cap´ıtulo 7 desarrolla los diversos mecanismos de transporte planteados por la
RFC 3161, haciendo hincapie´ en el mecanismo que sera´ utilizado en el prototipo.
El cap´ıtulo 8 contiene las decisiones de disen˜o y la seleccio´n de componentes que
van a formar parte de la infraestructura protot´ıpica de la Autoridad de Sellado de
Tiempo. Luego de presentar diversos criterios de seleccio´n de componentes y explicar
las caracter´ısticas principales de los potenciales componentes a utilizar, se realizara´ una
eleccio´n justificada de los mismos.
El cap´ıtulo 9 comprende la explicacio´n de las diversas tareas de implementacio´n
realizadas junto con las pruebas de funcionamiento del prototipo. Entre las configura-
ciones realizadas se encuentran la instalacio´n de los servidores de base de datos, de los
servidores web, los servidores de tiempo, la Autoridad de Certificacio´n para la emisio´n
de certificados y el desarrollo de una interfaz web que permite la interaccio´n con el
servicio.
Por u´ltimo, el cap´ıtulo 10 contiene los agregados de seguridad y monitoreo que se
han integrado con el servicio de sellado digital de tiempo para lograr brindar un servicio




Los documentos que se generan en forma electro´nica tienen asociados tres conceptos
importantes que se deben resguardar: la confidencialidad, la integridad y la disponibi-
lidad.
La confidencialidad asegura que la informacio´n so´lo sea accesible por los individuos
autorizados.
La integridad garantiza que la informacio´n no ha sido alterada ni durante el proceso
de transmisio´n ni en el propio equipo donde se origino´ la misma.
La disponibilidad de la informacio´n garantiza que los usuarios autorizados tengan
acceso a la informacio´n y a los recursos relacionados con la misma, toda vez que lo
requieran.
Para poder cumplir con estos aspectos, que se conocen como los objetivos principales
de la seguridad de la informacio´n, se utiliza una te´cnica que se conoce como criptograf´ıa.
A lo largo de este cap´ıtulo, se hara´ una breve introduccio´n a la criptograf´ıa y sus
conceptos asociados, haciendo mencio´n a los me´todos histo´ricos para ayudar a formar
una nocio´n de la complejidad de los algoritmos que se explicara´n posteriormente. Ma´s
adelante, se ahondara´ en la criptograf´ıa sime´trica, en la criptograf´ıa asime´trica y por
u´ltimo se presentara´ el concepto de hashing o resumen. En todas las secciones y subsec-
ciones se explicara´n los temas presentando implementaciones concretas de algoritmos,
cuya comprensio´n sera´ transcendental al momento de implementar el prototipo plan-
teado en este trabajo.
2.1. Introduccio´n a la criptograf´ıa
La palabra criptograf´ıa[1] proviene del griego kriptos que significa escondido y grap-
hos que significa escritura y segu´n el diccionario se define como “el arte de escribir con
clave secreta o de un modo enigma´tico”. La criptograf´ıa es la ciencia de utilizar las
matema´ticas para encriptar y desencriptar datos. La criptograf´ıa permite almacenar
informacio´n sensible o transmitirla a trave´s de medios inseguros, como es Internet, de
forma tal que no puede ser le´ıda por nadie excepto por las entidades autorizadas.
Los servicios de cifrado son la base para muchas implementaciones de seguridad y
se utilizan para garantizar la proteccio´n de los datos cuando los mismos podr´ıan estas
expuestos a partes que no son de confianza. La historia de la criptograf´ıa se inicia en
los c´ırculos diploma´ticos hace miles de an˜os atra´s.
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Un algoritmo criptogra´fico, es una funcio´n matema´tica utilizada en el proceso de
encripcio´n y desencripcio´n. El mismo funciona en combinacio´n de una clave, que puede
ser una palabra, un nu´mero o una frase, por ejemplo, para encriptar el texto plano. El
mismo texto plano se transforma en diferente texto cifrado cuando se utilizan diferentes
claves para realizar el proceso. La seguridad de los datos encriptados es exclusivamente
dependiente de dos factores: la fuerza del algoritmo criptogra´fico utilizado y el secreto
de la clave.
La conjuncio´n de un algoritmo criptogra´fico junto con todas las posibles claves y
todos los protocolos necesarios para hacer funcionar el algoritmo, conforman un crip-
tosistema.
Dentro de la criptograf´ıa[2] existe una clara divisio´n entre dos tipos de cifrado de-
pendiendo del tipo de claves que se utilizan para el procesamiento de los mensajes.
Varios me´todos de cifrado y dispositivos f´ısicos han sido utilizados para encriptar y
desencriptar textos:
Uno de los me´todos ma´s antiguos fue el scytale de la antigua Grecia, una barra
utilizada por los espartanos como una ayuda para el cifrado de transposicio´n. El
emisor y el receptor ten´ıan barras ide´nticas que permit´ıan envolver el mensaje y
leer con claridad.
El cifrado Ce´sar es uno de los primeros me´todos de cifrado conocidos histo´rica-
mente. El emperador Julio Ce´sar lo uso´ para enviar o´rdenes a sus generales en los
campos de batalla. Consist´ıa en escribir el mensaje con un alfabeto que estaba
formado por las letras del alfabeto latino normal desplazadas tres posiciones a la
derecha. El receptor del mensaje conoc´ıa la clave secreta de e´ste (es decir, que
estaba escrito con un alfabeto desplazado tres posiciones a la derecha), y pod´ıa
descifrarlo fa´cilmente haciendo el desplazamiento inverso con cada letra del men-
saje. Pero para el resto de la gente que pudiese accidentalmente llegar a ver el
mensaje, el texto carec´ıa de sentido.
El cifrado Vigene`re es un cifrado basado en diferentes series de caracteres o letras
del cifrado Ce´sar formando estos caracteres una tabla, llamada tabla de Vigene`re,
que se usa como clave. El cifrado de Vigene`re es un cifrado polialfabe´tico y de
sustitucio´n.
Thomas Jefferson, el tercer presidente de los Estados Unidos, invento´ un sistema
de cifrado que se cree que utilizo´ cuando fue secretario de estado, entre 1790 y
1793.
Arthur Scherbius invento´ en 1918 un dispositivo de codificacio´n electromeca´nico
llamado Enigma que vendio´ a Alemania. Este dispositivo sirvio´ como modelo
para las ma´quinas que utilizaron todos los grandes participantes de la Segunda
Guerra Mundial. Se estima que si 1000 criptoanalistas probaran cuatro claves por
minuto, todo el d´ıa todos los d´ıas, tomar´ıa 1.800.000.000 an˜os probarlas a todas.
Alemania sab´ıa que sus mensajes cifrados pod´ıan ser interceptados por los aliados,
pero nunca penso´ que podr´ıan descifrarlos.
Tambie´n durante la Segunda Guerra Mundial, Japo´n descifro´ todos los co´digos que
inventaron los americanos. Era necesario un sistema de codificacio´n ma´s elaborado
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y la respuesta surgio´ en la forma de traductores de co´digo navajo. No so´lo no
exist´ıan palabras en el idioma navajo para los te´rminos militares, sino que el
lenguaje no posee escritura. Adema´s, menos de 30 personas fuera de las reservas
navajos pod´ıan hablarlo y ninguno de ellos era japone´s. Hacia el final de la guerra,
ma´s de 400 indios navajo trabajaban como traductores de co´digo.
2.2. Me´todos de cifrado
Cada uno de estos me´todos de cifrado enunciados, utiliza un algoritmo espec´ıfico,
llamado cifrador, para cifrar y descifrar mensajes. Un cifrador consiste en una serie de
pasos bien definidos, los cuales pueden ejecutarse como un procedimiento para cifrar y
descifrar mensajes.




2.2.1. Me´todo de transposicio´n
En los cifrados por transposicio´n, las letras no se reemplazan, sino que son reordena-
das. Un ejemplo de este tipo de cifrado es tomar el mensaje FLANK EAST ATTACK
AT DAWN y luego transponerlo como NWAD TAKCATTA TSAE KNALF. En este
ejemplo, la clave es revertir las letras.
Otro ejemplo de un cifrado por transposicio´n es conocido como Cifrado Rail Fence.
En esta transposicio´n, las palabras son deletreadas como si se tratara de los rieles de
una valla, es decir, algunos por delante y otros por detra´s de varias l´ıneas paralelas. Por
ejemplo, un cifrado Rail Fence que utiliza “tres” como clave, especifica que se requieren
tres l´ıneas para crear el co´digo cifrado. Para leer el mensaje, debe hacerse en forma




Los algoritmos de cifrado modernos, tales como DES (Data Encryption Standard)
y 3DES (Triple Data Encryption Standard) todav´ıa utilizan transposicio´n como parte
del algoritmo.
2.2.2. Me´todo de sustitucio´n
Los cifradores por sustitucio´n reemplazan una letra por otra. En su forma origi-
nal, los cifrados por sustitucio´n retienen la frecuencia de letras del mensaje original.
El cifrado Ce´sar era un cifrado por sustitucio´n simple. Cada d´ıa se utilizaba una clave
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diferente para ajustar el alfabeto. Por ejemplo, si la clave del d´ıa era 3, la letra A era
desplazada tres espacios a la derecha, resultando en un mensaje codificado que utilizaba
la letra D en lugar de la letra A. Como el mensaje completo se basaba en el mismo
desplazamiento clave, el Cifrado Ce´sar es conocido como un cifrado de sustitucio´n mo-
noalfabe´tico. Es tambie´n relativamente fa´cil de romper. Por este motivo, se inventaron
los cifrados polialfabe´ticos, tales como el Cifrado Vige`nere. El me´todo fue descripto
originalmente por Giovan Battista Bellaso en 1553, pero el esquema fue atribuido ma´s
tarde en forma erro´nea al diploma´tico y cripto´grafo france´s Blaise de Vige`nere. El Ci-
frado Vige`nere se basa en el Cifrado Ce´sar, excepto en que cifra el texto utilizando
diferentes desplazamientos polialfabe´ticos de clave para cada letra del texto plano. Los
diferentes desplazamientos son identificados utilizando una clave compartida entre el
autor y el receptor. El mensaje en texto plano puede ser cifrado y descifrado utilizando
la Tabla de Cifrado Vige`nere.
2.2.3. Me´todo de Vernam
Gilbert Vernam fue un ingeniero de AT&T Bell Labs que, en 1971, invento´ y pa-
tento´ el cifrador de flujo y luego co-invento´ la “tres”. Vernam propuso un cifrador de
teletipo, el cual registraba en una cinta de papel una clave preparada que consist´ıa en
una secuencia de nu´meros no repetidos y de longitud arbitraria. Esta clave era luego
combinada letra por letra con el mensaje en texto plano para producir el criptograma.
Para descifrar el criptograma, se combinaba letra por letra la misma cinta de papel, pro-
duciendo el texto plano original. Cada cinta se utilizaba una sola vez, de all´ı el te´rmino
“libreta de un solo uso”. Mientras la cinta clave no se repitiera ni fuera reutilizada,
este tipo de cifrado era inmune a los ataques de criptoana´lisis, ya que los criptogramas
disponibles no revelan el patro´n de la clave. La utilizacio´n de libretas de un solo uso
en el mundo real presenta algunas dificultades inherentes. Una de ellas es el desaf´ıo de
crear datos aleatorios. Debido a que poseen una base matema´tica, las computadoras
son incapaces de crear datos realmente aleatorios. Adema´s, si la clave es utilizada ma´s
de una vez, se vuelve fa´cil de descubrir. RC4 es un ejemplo de este tipo de cifrado
ampliamente utilizado en Internet. Nuevamente, debido a que las claves son generadas
por una computadora, no son verdaderamente aleatorias. Adema´s de estos problemas,
la distribucio´n de la clave tambie´n es un desaf´ıo para este tipo de cifrado.
2.3. Criptograf´ıa sime´trica
La criptograf´ıa sime´trica es un me´todo criptogra´fico en el cua´l se usa una misma
clave para cifrar y descifrar los mensajes. Las dos partes que se comunican han de
ponerse de acuerdo de antemano sobre la clave a utilizar. Una vez que ambas partes
de la comunicacio´n tienen acceso a la clave, el remitente lo cifra utilizando la clave y el
destinatario, una vez que lo recibe, obtiene el mensaje original aplicando la clave sobre
el mensaje recibido.
Las te´cnicas ma´s utilizadas de criptograf´ıa de cifrado sime´trico son los cifrados de
bloque y los cifrados de flujo.
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2.3.1. Cifrado por bloques
El cifrado por bloques (block cipher) transforma un bloque de texto plano de longi-
tud fija en un bloque criptogra´fico comu´n de 64 o 128 bits. El taman˜o del bloque define
que´ cantidad de datos puede cifrarse por vez. Actualmente, el taman˜o del bloque, tam-
bie´n conocido como longitud fija, es en general de 64 o 128 bits. La longitud de la clave
se refiere a la clave de cifrado utilizada. Este criptograma es descifrado aplicando la
transformacio´n inversa del bloque criptogra´fico, utilizando la misma clave secreta. El
cifrado por bloques en general resulta en una salida de datos ma´s larga que los datos de
entrada, debido a que el criptograma debe ser un mu´ltiplo del taman˜o de los bloques.
Por ejemplo, DES cifra bloques en porciones de 64 bits, utilizando una clave de 56
bits. Para lograr esto, el algoritmo de bloques toma una porcio´n de datos por vez, por
ejemplo porciones de 8 bytes, hasta que se rellena el bloque completo. Si hay menos
datos que los necesarios para completar un bloque, el algoritmo agrega datos artificiales
(blancos) hasta que los 64 bits son utilizados. El cifrado por bloques incluye DES con
bloques de 64 bits, AES con bloques de 128 bits y RSA con bloques de taman˜o variable.
2.3.2. Cifrado de flujo
A diferencia del cifrado por bloques, el cifrado de flujo (stream cipher) codifica el
texto plano de a un byte o un bit por vez. Los cifrados de flujo pueden verse como
un cifrado de bloque con un taman˜o de bloque de un bit. Con el cifrado de flujo, la
transformacio´n de estas unidades ma´s pequen˜as de texto plano es variable, dependiendo
de do´nde se encuentren durante el proceso de cifrado. El cifrado de flujo puede ser
mucho ma´s ra´pido que el cifrado por bloques y en general no incrementa el taman˜o de
los mensajes, ya que pueden cifrar un nu´mero arbitrario de bits. El cifrado Vige`nere
es un ejemplo del cifrado de flujo. Este cifrado es perio´dico, debido a que su clave es
de longitud infinita y la misma se repite si es ma´s corta que el mensaje. El cifrado de
flujo incluye A5, el cual es utilizado para cifrar las comunicaciones de tele´fonos celulares
GSM y el cifrado RC4. DES tambie´n puede ser utilizado en modo de cifrado de flujo.
2.3.3. Algoritmo DES
El Data Encryption Standard (DES)[3] es un algoritmo de cifrado sime´trico, utili-
zado normalmente en modo de cifrado por bloques. El algoritmo DES es en esencia una
secuencia de permutaciones y sustituciones de bits de datos, combinadas con una clave
de cifrado. Se utiliza el mismo algoritmo y la misma clave tanto para el cifrado como el
descifrado. DES tiene una longitud de clave fija. La clave tiene una longitud de 64 bits,
pero so´lo se utilizan 56 bits para el cifrado. Los 8 bits restantes son utilizados para la
paridad. El bit menos significativo de cada byte de la clave es utilizado para indicar la
paridad impar. Una clave DES siempre tiene una longitud de 56 bits. Cuando se utiliza
DES con una clave de´bil de 40 bits, la clave de cifrado contiene 40 bits secretos y 16
bits conocidos, lo cual conforma una clave de 56 bits. En este caso, la fortaleza de la
clave DES es de 40 bits.
Debido a la breve longitud de sus claves, DES es considerado un buen protocolo
para proteger datos por un per´ıodo corto de tiempo, sin embargo 3DES es una mejor
opcio´n para proteger datos debido a que la longitud de la clave es mayor, y a diferencia
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de DES, no se han encontrado ataques de fuerza bruta con resultado positivo.
2.3.4. 3DES
Con los avances en el poder de procesamiento de las computadoras, las claves DES
originales de 56 bits se volvieron demasiado cortas para soportar ataques realizados
con tecnolog´ıa de mediano presupuesto. Una forma de aumentar la longitud efectiva de
la clave DES, sin modificar el algoritmo bien analizado, consiste en utilizar repetidas
veces el mismo algoritmo con diferentes claves. La te´cnica de aplicar DES tres veces
seguidas a un mismo bloque de texto plano es conocida como 3DES. En la actualidad, los
ataques por fuerza bruta sobre 3DES son considerados impracticables debido a que los
algoritmos ba´sicos han sido bien analizados durante sus ma´s de 35 an˜os de utilizacio´n.
Por lo tanto, es considerado muy confiable.
3DES utiliza un me´todo llamado 3DES-Encrypt-Decrypt-Encrypt (3DES-EDE) pa-
ra cifrar texto plano. Primero, el mensaje es cifrado utilizando la primera clave de 56
bits, llamada K1. Luego, los datos se descifran utilizando la segunda clave de 56 bits,
llamada K2. Finalmente, los datos son nuevamente cifrados con la tercera clave de 56
bits, llamada K3. El procedimiento 3DES-EDE es mucho ma´s efectivo en el aumento
de la seguridad que el simple cifrado de los datos tres veces con tres claves diferentes.
Cifrando datos tres veces consecutivas utilizando claves diferentes de 56 bits equivale a
una fortaleza de clave de 58 bits. El procedimiento 3DES-EDE, por otro lado, provee
un cifrado con una longitud efectiva de clave de 168 bits. Si las claves K1 y K3 son
iguales, como sucede en algunas implementaciones, se obtiene un cifrado menos seguro
de 112 bits. Para descifrar el mensaje, debe utilizarse el proceso inverso a 3DES-EDE.
Primero, el criptograma se descifra utilizando la clave K3. Luego, los datos son cifrados
utilizando la clave K2. Finalmente, los datos vuelven a descifrarse utilizando la clave
K1. Aunque 3DES es muy seguro, tambie´n consume recursos en forma intensiva. Por
este motivo, se desarrollo´ el algoritmo de cifrado AES, el cual ha sido probado tan
seguro como 3DES, pero con resultados mucho ma´s veloces.
2.3.5. Algoritmo AES
Durante algunos an˜os, se hab´ıa pensado que DES llegar´ıa eventualmente al final
de su utilidad. En 1997 fue anunciada la iniciativa AES[4][5] y se invito´ al pu´blico a
proponer esquemas de cifrado para reemplazar a DES. Luego de un proceso de estanda-
rizacio´n de 5 an˜os, durante los cuales se presentaron y evaluaron 15 disen˜os diferentes,
el Instituto Nacional de Esta´ndares y Tecnolog´ıa de los Estados Unidos (NIST) selec-
ciono´ el cifrado por bloques de Rijndael para el algoritmo AES. El cifrado Rijndael,
desarrollado por Joan Daemen y Vincent Rijmen, posee una longitud de bloque y longi-
tud de clave variables. Rijndael es un cifrado por bloques iterativo, lo que significa que
el bloque de entrada inicial y la clave de cifrado atraviesan mu´ltiples ciclos de transfor-
macio´n antes de generar los datos de salida. El algoritmo puede operar sobre bloques
de taman˜os variables, utilizando claves de diferente longitud. Pueden utilizarse claves
de 128 bits, 192 bits o 256 bits, para cifrar bloques de datos de 128, 182 o 256 bits de
longitud y es posible utilizar cualquiera de las nueve combinaciones de bloques y claves.
La implementacio´n Rijndael aceptada para AES contiene so´lo algunas capacidades del
algoritmo Rijndael. El algoritmo fue escrito de forma tal que la longitud de los bloques
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o de la clave puedan ser fa´cilmente extendidos en mu´ltiplos de 32 bits y el sistema
esta´ disen˜ado espec´ıficamente para su implementacio´n por hardware o por software en
un amplio rango de procesadores. El algoritmo AES ha sido analizado extensivamente
y ahora es utilizado en todo el mundo. Aunque no ha sido probado con el uso cotidiano
en igual grado que 3DES, AES con cifrado Rijndael es el algoritmo ma´s eficiente. Puede
ser utilizado en ambientes de baja latencia y gran volumen de transferencia, especial-
mente cuando 3DES no puede procesar los requerimientos de latencia o transferencia.
Se espera que aumente la confianza en AES con el transcurso del tiempo, a medida que
se intenten ma´s ataques en su contra. AES fue seleccionado para reemplazar a DES
por diferentes razones. La longitud de clave de AES la vuelve mucho ma´s segura que
DES; AES se ejecuta con mayor velocidad que 3DES sobre hardware de similares ca-
racter´ısticas; AES es ma´s eficiente que DES y 3DES, usualmente por un factor de cinco
cuando es comparado con DES; AES es ma´s adecuado en ambientes de baja latencia y
alta transferencia, especialmente si se utiliza so´lo cifrado por software. A pesar de estas
ventajas, AES es un algoritmo relativamente joven. La regla de oro de la criptograf´ıa
establece que un algoritmo maduro es siempre ma´s confiable. Por lo tanto, 3DES es la
opcio´n ma´s confiable en te´rminos de fortaleza, porque ha sido probado y analizado por
35 an˜os.
2.4. Criptograf´ıa asime´trica
Los algoritmos asime´tricos, tambie´n conocidos como algoritmos de clave pu´blica,
esta´n disen˜ados de forma tal que la clave utilizada para cifrar los datos sea diferente
a la utilizada para descifrarlos. La clave de descifrado no puede ser calculada en un
tiempo razonable a partir de la clave de cifrado y viceversa. Los algoritmos asime´tricos
utilizan dos claves: una clave pu´blica y una clave privada. Ambas pueden utilizarse en
el proceso de cifrado, pero se requiere la clave complementaria correspondiente para su
descifrado. Por ejemplo, si se utiliza una clave pu´blica para cifrar los datos, la clave
privada correspondiente los descifra. La operacio´n inversa tambie´n es va´lida: si se cifran
los datos con la clave privada, debe utilizarse la clave pu´blica correspondiente para
descifrarlos.
Este proceso permite que los algoritmos asime´tricos proporcionen autenticacio´n,
integridad y confidencialidad.
2.4.1. Algoritmo DSA
En 1994, el instituto NIST de los Estados Unidos selecciono´ a DSA como el Esta´ndar
de Firma Digital (DSS - Digital Signature Standard)[6]. DSA esta´ basado en el problema
del logaritmo discreto y so´lo puede proveer firmas digitales. Sin embargo, DSA ha
recibido algunas cr´ıticas. Quienes lo critican aducen que DSA no posee la flexibilidad
de RSA. La verificacio´n de firmas es demasiado lenta y el proceso mediante el cual el
NIST selecciono´ a DSA fue demasiado secreto y arbitrario. En respuesta a estas cr´ıticas,
DSS ahora incorpora dos posibles algoritmos adicionales: Criptograf´ıa de Clave Pu´blica
Reversible Utilizando Firma Digital (la cual utiliza RSA) y el Algoritmo de Firma
Digital de Curva El´ıptica (ECDSA - Elliptic Curve Digital Signature Algorithm). La
generacio´n de firmas DSA es ma´s veloz que la verificacio´n de firmas DSA. Por otro lado,
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la verificacio´n de firmas en RSA es ma´s veloz que la generacio´n de firmas.
2.4.2. Algoritmo RSA
RSA es uno de los algoritmos asime´tricos ma´s populares. Ron Rivest, Adi Shamir
y Len Adleman inventaron el algoritmo RSA en 1977[7]. Se trata de un algoritmo
patentado de clave pu´blica. Su patente expiro´ en septiembre del an˜o 2000 y el algoritmo
es actualmente de dominio pu´blico. De todos los algoritmos de clave pu´blica que fueron
propuestos a trave´s de los an˜os, RSA es el ma´s sencillo de comprender e implementar.
El algoritmo RSA es muy flexible porque posee una clave de longitud variable, por lo
que la clave puede ser acortada para acelerar el procesamiento. A cambio, mientras ma´s
corta es la clave, menos seguro es el algoritmo. Las claves RSA tienen por lo general
entre 512 y 2048 bits de longitud. RSA ha soportado an˜os de criptoana´lisis intensivo.
Aunque la seguridad de RSA nunca ha sido probada o refutada, esto sugiere cierto nivel
de confianza en el algoritmo. La seguridad de RSA se basa en la dificultad de factorizar
nu´meros muy grandes. En caso de descubrirse un me´todo sencillo para factorizar estos
nu´meros grandes, la efectividad de RSA se ver´ıa destruida. El algoritmo RSA se basa
en una clave pu´blica y en una clave privada. La clave pu´blica puede ser distribuida,
pero la clave privada debe ser mantenida en secreto. No es posible determinar la clave
privada a partir de la clave pu´blica, utilizando ningu´n algoritmo computable y viceversa.
Las claves RSA son de largo plazo y en general son cambiadas o renovadas luego de
algunos meses o incluso an˜os. Actualmente es el me´todo ma´s comu´n de generacio´n de
firmas y es ampliamente utilizado en los sistemas de comercio electro´nico y protocolos
de Internet. RSA implementado por hardware es unas cien veces ma´s lento que DES,
e implementado por software es unas mil veces ma´s lento que DES. Este problema
de rendimiento es la razo´n principal por la que RSA so´lo es utilizada en general para
proteger pequen˜as cantidades de datos. RSA es utilizado principalmente para asegurar
la confidencialidad de los datos mediante el cifrado y para la autenticacio´n o no repudio
de los datos, o ambos, mediante la generacio´n de firmas digitales.
2.5. Hashing
Una funcio´n de hash es un procedimiento determin´ıstico que toma un bloque ar-
bitrario de datos y retorna una secuencia de caracteres de una longitud fija, lo que se
conoce como valor de hash. Los datos que van a ser codificados generalmente se los
llama “mensajes” y el valor de hash resultante es conocido como “digesto del men-
saje” o simplemente “digesto”. Un cambio intencional o accidental en el mensaje va
a generar una modificacio´n en digesto. Una funcio´n de hash debe poder resistir a los
conocidos ataques de criptoana´lisis. Para ello, la funcio´n de hash deber´ıa cumplir con
estas propiedades:
1. Resistencia de preimagen: Dado un hash h debe ser dif´ıcil encontrar un men-
saje m tal que h = hash(m). El concepto se relaciona con la funcio´n de una v´ıa.
Las funciones que no cumplen con esta propiedad son vulnerables a ataques de
preimagen.
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2. Segunda resistencia de preimagen: Dado un dato de entrada m1, debe ser
dif´ıcil encontrar otro dato de entrada, m2, distinto de m1, tal que hash(m1 ) =
hash(m2 ). Esta propiedad se relaciona con la resistencia a la colisio´n.
3. Resistencia a la colisio´n : Debe ser dif´ıcil encontrar dos mensajes m1 y m2
tal que hash(m1 ) = hash(m2 ). Ese par es conocido como colisio´n de hash.
Estas propiedades implican que un atacante no puede modificar el dato de entrada
sin cambiar el hash resultante. Por lo tanto, si dos datos tienen el mismo digesto, uno
puede asegurar que son ide´nticos.
2.5.1. MD5
MD5[8] es una funcio´n de resumen criptogra´fica ampliamente utilizada de 128 bits;
es un esta´ndar de Internet, descripto en la RFC 1312. MD5 es utilizado en una gran
cantidad de aplicaciones de seguridad y tambie´n es muy conocido para el chequeo en
la integridad de los archivos. Sin embargo, se ha demostrado que MD5 no es resistente
a las colisiones[9], por lo tanto no deber´ıa utilizarse para aplicaciones como certificados
SSL que conf´ıan en dicha propiedad. Un resumen o hash MD5 t´ıpicamente es expresado
en un nu´mero en formato hexadecimal de 32 bits.
MD5 es esencialmente una secuencia compleja de operaciones binarias simples, tales
como OR Exclusivo (XOR) y rotaciones, que se ejecutan sobre los datos y producen
un digesto del mensaje de 128 bits. El algoritmo principal se basa en una funcio´n de
compresio´n, la cual opera sobre bloques. La entrada es un bloque de datos ma´s un
resultado de bloques previos. Los bloques de 512 bits se dividen en 16 sub-bloques
de 32 bits. Estos bloques son luego reordenados con operaciones simples en un bucle
principal, el cual consiste en cuatro iteraciones. La salida del algoritmo es un conjunto
de cuatro bloques de 32 bits que se concatenan para formar un u´nico valor de hash de
128 bits.
MD5 fue disen˜ado por Ron Rivest en 1991 en reemplazo de una antigua funcio´n de
hash, MD4. En el an˜o 1996, una falla fue encontrada en el disen˜o de MD5. Si bien no fue
claramente una debilidad fatal, los expertos comenzaron a recomendar el uso de otros
algoritmos, como SHA-1. En el an˜o 2004, fallas ma´s serias fueron descubiertas mientras
que en el 2007 un grupo de investigadores describio´ como crear un par de archivos que
comparten el mismo resumen de MD5. En el an˜o 2008, otro grupo de investigadores
utilizo´ dicha te´cnica para crear certificados de SSL fraudulentos.
El gobierno de Estados Unidos considera al protocolo criptogra´ficamente roto y
recomienda el cese de utilizacio´n del mismo.
2.5.2. SHA
El Instituto Nacional de Esta´ndares y Tecnolog´ıa (NIST) de los Estados Unidos
desarrollo´ SHA (Secure Hash Algorithm), el algoritmo especificado en SHS (Secure
Hash Standard). SHA-1, publicado en 1994, corrige una falla no publicada de SHA. Su
disen˜o es muy similar al de las funciones de hash MD4 y MD5 desarrolladas por Ron
Rivest. El algoritmo SHA-1[10] toma un mensaje con menos de 264 bits de longitud
y produce un digesto de 160 bits. El algoritmo es apenas ma´s lento que MD5, pero al
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generar un digesto ma´s largo, es ma´s seguro contra ataques de colisio´n por fuerza bruta
y ataques de inversio´n. El NIST publico´ cuatro funciones de hash adicionales para la





Estas cuatro versiones son conocidas en forma conjunta como SHA-2, aunque el
te´rmino SHA-2 no ha sido estandarizado. SHA-1, SHA-224, SHA-256, SHA-384 y SHA-
512 son los algoritmos seguros de hash requeridos por ley para su utilizacio´n en ciertas
aplicaciones del gobierno de los Estados Unidos, incluyendo su uso dentro de otros





En este cap´ıtulo se hara´ una explicacio´n sobre firma digital y los temas ma´s impor-
tantes asociados a este concepto. En primer te´rmino, se hara´ una introduccio´n sobre
firma digital y luego se expondra´n los distintos componentes de una Infraestructura
de Clave Pu´blica conocida como PKI, por sus siglas en ingle´s. Luego, se presentara´ el
concepto de certificado digital y las extensiones asociadas; la comprensio´n de estos te-
mas resultara´ fundamental para poder poner en marcha la infraestructura de sellado de
tiempo propuesta. Por u´ltimo, sobre la parte final de este cap´ıtulo, se hara´ un raconto
de los principales campos de aplicacio´n de la firma digital en el mundo actual.
3.1. Introduccio´n
La firma digital es un esquema matema´tico para demostrar la autenticidad de un
mensaje digital o documento. Una firma digital va´lida otorga al destinatario razones
para creer que el mensaje fue generado por un remitente conocido y que no fue alterado
durante la transmisio´n del mismo. La firma digital utiliza criptograf´ıa asime´trica. La
firma digital de un documento es el resultado de aplicar cierto algoritmo matema´tico
al contenido, y a continuacio´n aplicar un cifrado de tipo asime´trico (utilizando la clave
privada del firmante) al resultado de la operacio´n anterior. Un esquema tradicional de
firma digital consiste de tres algoritmos:
Un algoritmo de generacio´n de claves que selecciona una clave privada al azar de
un conjunto de posibles claves privadas. El algoritmo devuelve la clave privada y
su correspondiente clave pu´blica.
Un algoritmo de firmado, el cual dado un mensaje y una clave privada, genera
una firma.
Un algoritmo de verificacio´n de firma, el cual dado un mensaje, una clave pu´blica
y una firma, acepta o rechaza la autenticidad del mensaje.
Dos propiedades principales son necesarias para el correcto funcionamiento de este
esquema. En primer lugar, una firma generada desde un mensaje determinado y una
clave privada debe verificar la autenticidad de dicho mensaje utilizando la clave pu´blica
correspondiente. Por otra parte, debe ser computacionalmente imposible generar una
firma va´lida por alguien que no posea la clave privada.
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Figura 3.1: Esquema ba´sico de firma digital
La funcio´n hash es un algoritmo matema´tico que permite calcular un valor resumen
de los datos a ser firmados digitalmente. Funciona en una sola direccio´n, es decir, no es
posible calcular los datos originales a partir del valor del resumen. Cuando la entrada es
un documento, el resultado de la funcio´n es un valor que identifica inequ´ıvocamente al
texto. Si se adjunta este valor al texto, el destinatario puede aplicar de nuevo la funcio´n
y comprobar su resultado con el que ha recibido.
Las normas TS 101 733 y TS 101 903 definen los formatos te´cnicos de la firma
electro´nica. La primera se basa en el formato cla´sico PKCS7 y la segunda en XML-
DSig, que consiste en la firma XML especificada por el consorcio W3C. Bajo estas
normas se definen tres modalidades de firma:
Firma ba´sica. Incluye el resultado de operacio´n de hash firmado con la clave
privada del firmante, el certificado asociado a la clave privada del firmante e
identifica los algoritmos utilizados en el proceso de firma.
Firma fechada. A la firma ba´sica se an˜ade un sello de tiempo calculado a par-
tir del hash del documento y firmado por una TSA (Time Stamping Authority,
autoridad de sellado de tiempo en espan˜ol).
Firma validada o firma completa. A la firma fechada se an˜ade informacio´n
sobre la validez del certificado procedente de una consulta de CRL (Certificate
Revocation List, lista de revocacio´n de certificados en espan˜ol) o de OCSP (Online
Certificate Status Protocol, en espan˜ol protocolo en l´ınea de estado de certificados)
realizada a la CA (Certification Authority, autoridad de certificacio´n) pertinente.
La firma completa libera al receptor de la firma del problema de ubicar al prestador de
servicios de certificacio´n responsable de gestionar las consultas de validez del certificado
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del firmante, y de determinar los procedimientos de validacio´n disponibles.
3.2. Infraestructura PKI
Una infraestructura de clave pu´blica PKI[11] (Public Key Infrastructure) es una
combinacio´n de componentes de hardware y software, personas, pol´ıticas y procedimien-
tos de seguridad que permiten la ejecucio´n con garant´ıas de operaciones criptogra´ficas.
Dichas operaciones pueden ser el cifrado, la firma digital o el no repudio de transaccio-
nes electro´nicas. Una infraestructura de clave pu´blica (PKI) establece un v´ınculo entre
claves pu´blicas y sus respectivas identidades de usuario por medio de una Autoridad
de Certificacio´n (CA por sus siglas en ingle´s, Certification Authority). La identidad
de usuario debe ser u´nica para cada Autoridad de Certificacio´n. Este v´ınculo usuario-
claves se establece a trave´s de un proceso de registro y expedicio´n, que, dependiendo
de lo establecido en las pol´ıticas y procedimientos, sera´ realizado mediante software
en una Autoridad de Certificacio´n o bajo supervisio´n humana. La infraestructura PKI
permite a los usuarios autenticarse frente a otros usuarios y usar la informacio´n de
los certificados de identidad (por ejemplo, las claves pu´blicas de otros usuarios) para
cifrar y descifrar mensajes, firmar digitalmente informacio´n, garantizar el no repudio
de un env´ıo, y otros usos. En una operacio´n criptogra´fica que use infraestructura PKI,
intervienen conceptualmente como mı´nimo las siguientes partes:
Un usuario que inicia la operacio´n.
Una serie de autoridades, que den fe de la ocurrencia de la operacio´n y garanticen
la validez de los certificados implicados en la misma (autoridad de certificacio´n,
Autoridad de registro y sistema de Sellado de tiempo).
Un destinatario de los datos cifrados/firmados/enviados, garantizados por parte
del usuario que inicio´ la operacio´n (puede ser e´l mismo).
Las operaciones criptogra´ficas de clave pu´blica son procesos en los que se utilizan
algoritmos de cifrado conocidos y accesibles para todos. Por este motivo la seguridad
que puede aportar la tecnolog´ıa PKI, esta´ fuertemente ligada a la privacidad de la
llamada clave privada y los procedimientos operacionales y pol´ıticas de seguridad que
se aplican.
Cabe destacar la importancia de la aplicacio´n y cumplimiento de las pol´ıticas de
seguridad en esta tecnolog´ıa, puesto que ni los dispositivos ma´s seguros ni los algoritmos
de cifrado ma´s fuertes sirven de nada si, por ejemplo, una copia de la clave privada
protegida por una tarjeta inteligente criptogra´fica se guarda en medio inseguro sin
tomar los recaudos adecuados.
3.3. Componentes de la infraestructura PKI
En esta seccio´n se definen los componentes principales que conforman una infraes-
tructura de clave pu´blica PKI. Puede darse el caso de que una misma entidad cumpla
las funciones de ma´s de uno de los componentes mencionados a continuacio´n.
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3.3.1. Usuario subscriptor
Se entiende por usuario suscriptor de la PKI al usuario que voluntariamente conf´ıa
y hace uso de los certificados de los que es titular. Posee (al menos) un par de claves
(pu´blica y privada) junto con un certificado asociado a su clave pu´blica y utiliza un con-
junto de aplicaciones que hacen uso de la tecnolog´ıa PKI para validar firmas digitales,
cifrar documentos para otros usuarios, entre otras acciones.
3.3.2. Autoridad de certificacio´n (CA)
La autoridad de certificacio´n CA es la entidad de confianza que da legitimidad a la
relacio´n de una clave pu´blica con la identidad de un usuario o servicio. Se encarga de
emitir y revocar certificados: expide un certificado de clave pu´blica para cada usuario,
con el que la identidad del usuario asociada a su clave pu´blica, as´ı como las condicio-
nes de validez y otros atributos, son infalsificables. La CA, en forma independiente o
mediante la intervencio´n de una autoridad de registro RA, verifica la identidad del soli-
citante de un certificado antes de su expedicio´n o, en caso de certificados expedidos con
la condicio´n de revocados, elimina la revocacio´n de los certificados al comprobar dicha
identidad. Los certificados son documentos que recogen ciertos datos de su titular y su
clave pu´blica. Se encuentran firmados electro´nicamente por la CA, utilizando la clave
privada de e´sta. La CA es un tipo particular de prestador de servicios de certificacio´n,
que legitima ante terceros, que conf´ıan en sus certificados, la relacio´n entre la identidad
de un usuario y su clave pu´blica. La confianza de los usuarios en la CA es importante
para el correcto funcionamiento del servicio y justifica la filosof´ıa de su empleo, pe-
ro no existe un procedimiento normalizado para demostrar que una CA merece dicha
confianza.
3.3.3. Autoridad de registracio´n (RA)
La autoridad de registracio´n RA (del ingle´s Registration Authority) es el compo-
nente responsable de verificar la ligadura entre los certificados (concretamente, entre la
clave pu´blica del certificado) y la identidad de sus titulares. Es una parte de la PKI que
mantiene las identidades de aquellos usuarios de los que las autoridades de certificacio´n
pueden expedir certificados digitales.
3.3.4. Repositorios
Los repositorios son las estructuras encargadas de almacenar la informacio´n relativa
a la PKI. Los dos repositorios ma´s importantes son el repositorio de certificados y
el repositorio de listas de revocacio´n de certificados. En una lista de revocacio´n de
certificados (o, en ingle´s, CRL, Certificate Revocation List) se incluyen todos aquellos
certificados que por algu´n motivo han dejado de ser va´lidos antes de la fecha establecida
dentro del mismo certificado.
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3.4. Certificados digitales
Un certificado digital es un documento digital a trave´s del cual una tercera parte
confiable, en este caso una autoridad de certificacio´n, garantiza la vinculacio´n entre el
sujeto o entidad y su clave pu´blica.
El certificado es definido de acuerdo al esta´ndar X.509. A lo largo del tiempo, el
certificado X.509 ha evolucionado para ser ma´s flexible y poderoso y puede ser utili-
zado para contener una gran variedad de informacio´n, mucha de la cual es opcional.
El certificado X.509 esta´ protegido por la firma digital del emisor y los usuarios pue-
den verificar que el contenido del mismo no fue alterado mediante la verificacio´n del
mismo. Los certificados contienen un conjunto de campos comunes, y tambie´n pueden
incluir una variedad de extensiones. Existen diez campos comunes, seis de los cuales
son obligatorios y cuatro son opcionales. Los campos obligatorios son: nu´mero de se-
rie, identificador del algoritmo de la firma, nombre del emisor del certificado, per´ıodo
de validez, clave pu´blica y el nombre del sujeto. Los campos opcionales son: nu´mero
de versio´n, identificadores u´nicos tanto de emisor como sujeto y las extensiones. Los
campos opcionales aparecen u´nicamente en los certificados X.509 v2 y X.509 v3.
A continuacio´n se explica en detalle la funcio´n de cada campo en un certificado
X.509.
Versio´n: El campo de versio´n describe la sintaxis del certificado. Existen tres
tipos de versiones de certificados. Cuando el campo es omitido, el certificado
esta´ codificado en versio´n 1. La versio´n 1 no incluye identificadores ni extensiones.
La versio´n 2 incluye identificadores pero no incluye extensiones. En la versio´n 3
se incluyen ambos componentes y es la versio´n ma´s utilizada actualmente.
Nu´mero de serie: El nu´mero de serie es un nu´mero entero asignado por el
emisor del certificado, la autoridad de certificacio´n. Este nu´mero debe ser u´nico
para cada certificado generado. La combinacio´n entre el nu´mero de serie y el
nombre del emisor identifica inequ´ıvocamente a cualquier certificado.
Firma: El campo de firma indica cua´l fue el algoritmo de firma digital que fue
utilizado para proteger el certificado. Un ejemplo es RSA con SHA1. La primera
parte identifica al criptosistema de clave pu´blica utilizado mientras que la segunda
parte identifica al algoritmo de hash utilizado para proteger la integridad del
certificado.
Emisor: Este campo contiene el nombre de la entidad que expidio´ el certificado
digital. Este nombre es proporcionado de acuerdo al esta´ndar X.500.
Validez: El campo de validez indica la fecha a partir de la cua´l el certificado es
va´lido y la fecha en la cua´l el certificado expira.
Sujeto: El campo de sujeto contiene el nombre que identifica al propietario de
la clave privada que corresponde a la clave pu´blica contenida en el certificado.
El sujeto puede ser cualquier entidad (usuario final, dispositivos de hardware,
compan˜´ıas, etc.).
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Informacio´n de clave pu´blica: Este campo contiene la clave pu´blica del sujeto,
para´metros opcionales y el identificador del algoritmo. La clave pu´blica contenida
en este campo es utilizada para verificar las firmas digitales del sujeto.
Identificador u´nico del emisor y del sujeto: Estos campos contienen iden-
tificadores y aparecen en las versiones 2 o 3. Los identificadores del sujeto y del
emisor son utilizados para la reutilizacio´n del nombre del emisor y el nombre del
sujeto. En caso de existir dos entidades emisoras o dos sujetos con el mismo nom-
bre, se puede utilizar este campo para desambiguar. Sin embargo, se ha probado
que este mecanismo no es una solucio´n satisfactoria. Actualmente el RFC 3280
no recomienda el uso de estos campos.
Extensiones: Este es un campo opcional y aparece u´nicamente en los certificados
X.509 v3. Si el campo esta´ presente, el certificado contiene una o ma´s extensiones
de certificado; cada extensio´n incluye un identificador de extensio´n, una bandera
que indica si la extensio´n es cr´ıtica o no, y el valor de la extensio´n. Comu´nmen-
te, las extensiones de los certificados han sido definidas por ISO y ANSI y la
razo´n de su existencia es proporcionar mayor flexibilidad al certificado digital.
Cualquier organizacio´n puede definir una extensio´n privada para cumplir con sus
requerimientos espec´ıficos. Esta flexibilidad crea un problema: un certificado di-
gital creado bajo el esta´ndar X.509 v3 puede no ser totalmente legible por las
implementaciones que soportan certificados X.509 v3. Cuando una extensio´n de
certificado no es conocida por la aplicacio´n que lo recibe, aparece la incompatibi-
lidad. Esta es la razo´n de la existencia de la bandera indicando si una extensio´n
es cr´ıtica o no lo es. Si es la extensio´n es marcada como no-cr´ıtica la aplicacio´n lo
u´nico que hace es ignorar la extensio´n; por otra parte, si la extensio´n es marcada
como cr´ıtica el resultado es que el certificado no puede ser utilizado debido a que
se desconoce la funcionalidad de la extensio´n.
3.5. Extensiones X.509
La versio´n 2 de X.509 no se adapta a todos los requisitos que solicitan las aplicaciones
actuales:
El campo de identificacio´n de sujeto y emisor es demasiado corto y no se adapta
a algunas aplicaciones que se identifican con URL o e-mail.
Es necesario agregar informacio´n de pol´ıticas de seguridad para poder ser utilizado
por aplicaciones como IPSec.
Es necesario acotar el dan˜o producido por una CA defectuosa o maliciosa.
Es necesario distinguir entre claves generadas por un mismo usuario en instantes
de tiempo distintos.
En la versio´n 3[12] se propone introducir estas nuevas capacidades en forma de
extensiones opcionales en lugar de campos fijos:
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Figura 3.2: Formato de Certificado X.509 v3
Extensiones de informacio´n de pol´ıticas y claves, extensiones de atributos de emi-
sor y sujeto y extensiones de restricciones del certificado. A continuacio´n se listan las
extensiones junto a una breve explicacio´n de su utilidad.
Key Usage: Esta extensio´n indica la finalidad de la clave pu´blica certificada. Sus
valores se suelen definir a trave´s de plantillas de certificado.
Subject Alternative Name: Esta extensio´n contiene uno o varios nombres
alternativos, con diferentes formatos de nombre, para la entidad que la CA ha
enlazado a la clave pu´blica certificada. Las plantillas de certificado suelen definir
cua´l de estos formatos puede utilizarse en certificados que emplean esa plantilla.
Subject Key Identifier: Esta extensio´n identifica que´ clave pu´blica se certifica
mediante un certificado determinado. Su utilizacio´n principal es distinguir las
claves cuando se certifican o se han certificado varias claves para la misma entidad.
Authority Key Identifier: Esta extensio´n identifica que´ clave pu´blica fue utili-
zada por el emisor de un certificado al firmarla. Su utilizacio´n principal es distin-
guir las claves cuando se certifican varias claves para el mismo emisor. Su valor
lo establece siempre la CA.
Private Key Usage Period: Esta extensio´n restringe el uso de la clave privada
que corresponde a una parte del per´ıodo de validez del certificado. El perfil de
certificado PKIX actual, RFC 2459, especifica que su uso ya no se recomienda.
Certificate Policies: Esta extensio´n contiene una serie de indicadores de pol´ıti-
cas. Un indicador de pol´ıticas puede constar solamente de un identificador de
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objetos cuyo significado debe publicarse. De forma alternativa, puede constar de
un identificador de objetos junto con una sentencia de la pol´ıtica prevista. La
sentencia de pol´ıtica puede ser proporcionada por el URL desde el que puede
recuperarse, o por una sentencia de texto breve incluida en el certificado.
Issuer Alternative Name: Esta extensio´n contiene uno o varios nombres al-
ternativos, con diferentes formatos de nombre, para el emisor del certificado. Su
valor lo establece siempre la CA.
Subject Directory Attributes: Esta extensio´n contiene una serie de atribu-
tos de directorio adicionales que pertenecen al sujeto y que no forman parte del
nombre distintivo. Debe ser de tipo no cr´ıtico.
Extended Key Usage: Esta extensio´n contiene una serie de identificadores de
objetos que indican la finalidad de la clave pu´blica certificada. Sus valores se
suelen definir a trave´s de plantillas de certificado. Los valores para esta extensio´n
los puede definir una comunidad de usuarios o pueden derivarse de RFC 2459.
Basic Constraints: Esta extensio´n es u´til solamente para un certificado CA.
Siempre esta´ ausente o vac´ıa para cualquier otro certificado, y RFC 2459 reco-
mienda que este´ ausente antes que vac´ıa. Adema´s de indicar que un certificado es
un certificado CA, puede contener una ruta de acceso de longitud de certificacio´n
ma´xima, que especifica cua´ntos niveles ma´s de CA pueden ser certificados por
e´sta. Esta extensio´n debe ser de tipo cr´ıtico.
Name Constraints: Esta extensio´n se utiliza solamente en un certificado CA.
Especifica un espacio de nombres dentro del cual deben estar ubicados todos los
nombres de sujeto y los nombres de sujeto alternativos en los certificados que la
CA o las CA certificadas por esa CA emiten junto con este certificado. El propo´sito
de esta extensio´n es restringir los nombres que pueden utilizar los por certificados
en la ruta de acceso de este certificado. Las restricciones se definen en te´rminos de
suba´rboles de nombres permitidos o excluidos. Un nombre que concuerde con una
restriccio´n en la lista de suba´rboles excluidos no es va´lido, con independencia de
la informacio´n que aparezca en la lista de suba´rboles permitidos. Esta extensio´n
debe ser de tipo cr´ıtico.
Policy Mappings: Esta extensio´n se utiliza solamente en certificados CA.
Policy Constraints: Esta extensio´n, que se utiliza solamente en un certificado
CA, puede utilizarse para dos propo´sitos. Puede prohibir la correlacio´n de pol´ıticas
en los certificados de la ruta de acceso de certificacio´n, o puede requerir pol´ıticas
espec´ıficas para tales certificados.
CRL Distribution Points: Esta extensio´n indica do´nde puede hallarse una CRL
parcial, que contiene informacio´n de revocacio´n acerca de este certificado.
Authority Information Access: Esta extensio´n indica do´nde y co´mo puede
accederse a cierta informacio´n acerca del emisor del certificado en el que aparece
la extensio´n.
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3.6. Usos de los certificados
Segu´n la RFC 2459, el formato de los certificados X.509 v3 contiene dos campos
donde se puede indicar cua´l va a ser la utilidad del certificado.
La extensio´n Key Usage define el propo´sito (por ejemplo: cifrado, firma) de la
clave contenida en el certificado. Debe encontrarse presente y puede marcarse como
cr´ıtica. Esta extensio´n deber´ıa ser empleada cuando se quiere restringir una o ma´s
operaciones que podr´ıan ser realizadas usando las claves asociadas al certificado. Por
ejemplo cuando una clave RSA debe ser solamente utilizada para firmar, deben marcarse
los bits correspondientes a digitalSignature y nonRepudiation.
Los propo´sitos de la clave pueden ser los siguientes: firma digital, no repudio, cifrado
de clave, cifrado de datos, acuerdo de clave, verificacio´n de firma de CA en certificado,
verificacio´n de firma de CA en CRLs.
La extensio´n Extended Key Usage indica uno o ma´s propo´sitos para los cuales el
certificado puede ser utilizado, suma´ndose a los fines ba´sicos que se indican en el campo
explicado anteriormente. Los propo´sitos pueden ser definidos por una organizacio´n ante
una necesidad y los identificadores de los objetos deben ser asignados de acuerdo a la
normativa de la IANA o la ITU. Esta extensio´n puede ser cr´ıtica o no cr´ıtica. Si la
extensio´n es marcada como cr´ıtica, el certificado debe ser utilizado solamente para uno
de los fines indicados. La RFC 2459, define una serie de perfiles de uso de claves entre
los cuales se encuentra uno que va a ser de gran utilidad en la implementacio´n de este
trabajo: id-kp-timeStamping.
3.7. PKCS
Otro esta´ndar relativo con la infraestructura de PKI importante es PKCS (Public-
Key Cryptography Standards)[13]. PKCS se refiere a un grupo de esta´ndares crip-
togra´ficos de clave pu´blica disen˜ados y publicados por RSA Laboratories. PKCS provee
interoperabilidad ba´sica a aplicaciones que utilizan criptograf´ıa de clave pu´blica. PKCS
define los formatos de bajo nivel para el intercambio seguro de datos arbitrarios, tales
como datos cifrados o firmados. Como lo indica el sitio web de RSA Laboratories, “Los
esta´ndares de criptograf´ıa de clave pu´blica son especificaciones producidas por RSA
Laboratories en cooperacio´n con desarrolladores de sistemas seguros de todo el mundo,
con el propo´sito de acelerar la implementacio´n de la criptograf´ıa de clave pu´blica”.
3.8. Aplicaciones de la firma digital
Cifrado de comunicaciones: La aplicacio´n ma´s extendida de la firma digital
es la comunicacio´n segura entre servidores web cuando se utiliza https como pro-
tocolo de transporte. En este caso, el navegador solicita un certificado digital al
sitio, y este caso el sitio debe presentar un certificado firmado por una de las
entidades reconocidas por el navegador. Entonces, se establece una comunicacio´n
asime´trica para acordar una clave secreta y un algoritmo de cifrado y a partir de
ese momento, se establece una comunicacio´n cifrada sime´trica.
Firma de mensajes y documentos: Si un usuario posee un certificado digital
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instalado en un programa de correo, puede enviar mensajes de correo electro´nico
firmados digitalmente. Esto permite a los destinatarios verificar la autenticidad del
correo y por lo tanto se obtiene la garant´ıa de que nadie ha suplantado la identidad
del emisor. Dado que suplantar la identidad del emisor del correo electro´nico
resulta sencillo por la baja seguridad de los protocolos utilizados, esta aplicacio´n
resulta muy interesante.
Identificacio´n ante un sistema o autenticacio´n de usuarios: La forma ma´s
comu´n de identificarse ante un sistema informa´tico es mediante la utilizacio´n de un
nombre de usuario y una contrasen˜a. En situaciones donde los niveles de seguridad
son determinantes, la utilizacio´n de certificados digitales para autenticarse en un
sitio es un mecanismo que se esta´ comenzando a utilizar con mayor asiduez. En
el momento de ingresar al sitio en cuestio´n, el navegador o la interfaz del sistema




El “Tiempo” es la magnitud f´ısica con la que se mide la duracio´n o separacio´n de
acontecimientos sujetos a cambio, de los sistemas sujetos a observacio´n. Es la magnitud
que permite ordenar los sucesos en secuencias, estableciendo un pasado, un presente y
un futuro.
Si analizamos la definicio´n f´ısica de tiempo, dados dos eventos puntuales E1 y E2,
que ocurren respectivamente en instantes de tiempo t1 y t2, y en puntos del espacio
diferentes P1 y P2, todas las teor´ıas f´ısicas admiten que e´stos pueden cumplir una y
so´lo una de las siguientes tres condiciones:
1. Es posible para un observador estar presente en el evento E1 y luego estar en el
evento E2, y en ese caso se afirma que E1 es un evento anterior a E2. Adema´s, si
eso sucede, ese observador no podra´ verificar la condicio´n 2.
2. Es posible para un observador estar presente en el evento E2 y luego estar en el
evento E1, y en ese caso se afirma que E1 es un evento posterior a E2. Adema´s si
eso sucede, ese observador no podra´ verificar la condicio´n 1.
3. Es imposible, para un observador puntual, estar presente simulta´neamente en los
eventos E1 y E2.
Dado un evento cualquiera, el conjunto de eventos puede dividirse segu´n esas tres
categor´ıas anteriores. Es decir, todas las teor´ıas f´ısicas permiten, fijado un evento, cla-
sificar a los eventos en: (1) pasado, (2) futuro y (3) resto de eventos (ni pasados ni
futuros). La clasificacio´n de un tiempo presente es debatible por la poca durabilidad de
este intervalo que no se puede medir como un estado actual sino como un dato que se
obtiene en una continua sucesio´n de eventos.
La cronolog´ıa (histo´rica, geolo´gica, etc.) permite datar los momentos en los que
ocurren determinados hechos (lapsos relativamente breves) o procesos (lapsos de dura-
cio´n mayor). En una l´ınea de tiempo se puede representar gra´ficamente los momentos
histo´ricos en puntos y los procesos en segmentos.
Las formas e instrumentos para medir el tiempo son de uso muy antiguo, y todas
ellas se basan en la medicio´n del movimiento, del cambio material de un objeto a trave´s
del tiempo, que es lo que puede medirse. En un principio, se comenzaron a medir los
movimientos de los astros, especialmente el movimiento aparente del Sol, dando lugar
al tiempo solar aparente. El desarrollo de la astronomı´a hizo que, de manera paulatina,
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se fueran creando diversos instrumentos, tales como los relojes de sol, los relojes de
arena y los crono´metros. Posteriormente, la determinacio´n de la medida del tiempo se
fue perfeccionando hasta llegar al reloj ato´mico.
En las secciones posteriores, se explicara´ el concepto de escala de tiempo, se pre-
sentara´n diversas escalas de tiempo que se consideran importantes para entender el
concepto de tiempo aplicado al sistema de sellado de tiempo digital, y por u´ltimo se
presentara´ NTP, un protocolo que permite la sincronizacio´n de relojes en sistemas in-
forma´ticos.
4.1. Escalas de tiempo
A grandes rasgos, en la actualidad podemos dividir las escalas de tiempo[14] en
dos familias: las asociadas al movimiento de cuerpos celestes (incluyendo la rotacio´n
de la Tierra), y las basadas en la oscilacio´n de a´tomos. En las siguientes secciones se
describira´n algunas de las escalas ma´s utilizadas de las basadas en la oscilacio´n de los
a´tomos, que van a hacer de utilidad para enriquecer el desarrollo de este prototipo.
4.1.1. Tiempo ato´mico internacional
El Tiempo Ato´mico Internacional es un esta´ndar ato´mico de alta precisio´n para
medir el tiempo propio de un cuerpo geoide con un reloj ato´mico. Es una escala de
tiempo continuo y constante. Su unidad es el segundo ato´mico definido como la unidad
vigente del Sistema Internacional, y su valor es el correspondiente a 9192631770 per´ıodos
de la radiacio´n correspondiente a la transicio´n entre dos niveles hiperfinos en el a´tomo
de cesio 133. Esto significa, que por primera vez la unidad de tiempo no esta´ ligada a
un feno´meno astrono´mico.
La rotacio´n de la Tierra no es uniforme. Se ha comprobado que nuestro planeta gira
cada vez ma´s lentamente de forma que el d´ıa actual es aproximadamente 16 milisegundos
ma´s largo que hace 1000 an˜os. Adema´s, la nutacio´n de los polos y las fluctuaciones en
la inclinacio´n de la Tierra introducen perturbaciones de algunos milisegundos al an˜o.
Todos estos efectos contribuyen a que la Tierra sea un reloj irregular e inexacto, y ha
dado lugar al desarrollo de 4 escalas de tiempo que se denominan de forma gene´rica
Tiempo Universal.
4.1.2. GMT
El Tiempo Medio de Greenwich es el tiempo solar medio en el Observatorio Real de
Greenwich[15], cerca de Londres, que por convencio´n se encuentra a cero grados de lon-
gitud. Durante mucho tiempo, los relojes ma´s precisos que exist´ıan eran el movimiento
de la Tierra alrededor de su eje y alrededor del Sol. A partir de ellos, se determinaba
todo lo relacionado con el tiempo. La vuelta de la Tierra alrededor del Sol determinaba
la duracio´n de un an˜o y el tiempo que tardaba la tierra en girar sobre s´ı misma deter-
minaba la duracio´n de un d´ıa, el cual se divid´ıa en 24 horas, la hora se divid´ıa en 60
minutos y cada minuto consist´ıa de 60 segundos. En el an˜o 1900 se determino´ que un
segundo equival´ıa a 1/86.400 de un d´ıa solar medio.
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En un principio, se considero´ que esta manera de determinar y medir el tiempo era la
correcta, pero varios estudios determinaron que diversos factores aleatorios generaban
diferencias en la duracio´n de los procesos de translacio´n y rotacio´n.
A medida que se comenzo´ a estudiar los a´tomos, se descubrio´ un reloj mucho ma´s
preciso, que se basa en los cambios de estados en los a´tomos. En el an˜o 1950, en Estados
Unidos, se construyo´ el primer reloj ato´mico, construido en base a a´tomos de cesio. Su
precisio´n era tan alta que en 1967 los organismos de normas internacionales cambiaron la
definicio´n de segundo basada en el movimiento de la Tierra por una definicio´n basada en
el a´tomo de cesio: el segundo, unidad de tiempo del Sistema Internacional de Unidades,
es la duracio´n de 9.192.631.770 per´ıodos de la radiacio´n asociada a la transicio´n hiperfina
del estado base del a´tomo de cesio 133, con la siguiente observacio´n: el estado base se
define con campo magne´tico cero.
4.1.3. UTC
El Tiempo Universal Coordinado (UTC)[16] es la escala de tiempo que determina la
hora exacta para los husos horarios mundiales, siendo el sucesor de GMT. A diferencia de
GMT, esta escala utiliza relojes ato´micos. La Oficina Internacional de Pesas y Medidas
(BIPM)[17] es el organismo que a nivel internacional genera y mantiene la escala de
tiempo UTC. Las realizaciones que los diferentes pa´ıses mantienen a partir de UTC
por medio de sus laboratorios primarios de metrolog´ıa, las cuales son denotadas por
UTC(k), donde k indica el acro´nimo del laboratorio nacional, son escalas de tiempo
de suma importancia ya que e´stas son las que se utilizan para las aplicaciones directas
en los procesos productivos. En la Re´pu´blica Argentina, contribuyen a la formacio´n de
UTC el Observatorio Naval de Buenos Aires[18] y el Instituto Geogra´fico Militar[19].
Dado que el giro de la Tierra es menos uniforme que el comportamiento de los relojes
ato´micos, hay una cierta discrepancia entre el tiempo solar medio, base del GMT, y el
UTC. Para que haya sincron´ıa entre los dos tiempos, lo que se hace es controlar con
extrema precisio´n el giro de la Tierra. Se admite que UTC y GMT son correctos si no
difieren en ma´s de 0,9 segundos. Si difieren en ma´s de esa cantidad, se an˜ade o se quita
un segundo a los relojes ato´micos.
4.2. GPS
El Navstar Global Positioning System (GPS)[20] fue desarrollado en los an˜os setenta
por las fuerzas militares de Estados Unidos con el objetivo de brindar posicionamiento
e informacio´n del tiempo en todo el mundo. El sistema consiste de 28 sate´lites que se
encuentran orbitando alrededor del globo en seis grupos con cuatros sate´lites en cada
uno, aproximadamente a 20000 km de distancia. Cada sate´lite cuenta con 4 relojes
ato´micos, para lograr mayor precisio´n.
Para mantener la precisio´n, la mayor´ıa de los sate´lites requieren actualizaciones
diarias de sus datos.
Al momento de determinar la posicio´n de un objeto, es necesario localizar tres
sate´lites, y teniendo en cuenta la informacio´n obtenida de los mismos, se utiliza un
mecanismo de triangulacio´n para calcular la posicio´n en que se encuentra el mismo. Si
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se utilizan simulta´neamente ma´s sate´lites, la precisio´n de la posicio´n obtenida se mejora
notablemente.
Cada uno de los sate´lites que conforman el sistema de navegacio´n, dispone a bordo
de dos relojes ato´micos de cesio que en todo momento marcan el tiempo universal y
emiten una sen˜al horaria marcando el comienzo de cada segundo de tiempo universal.
4.3. NTP
NTP[21] es un protocolo de Internet para sincronizar los relojes de los sistemas in-
forma´ticos a trave´s del enrutamiento de paquetes en redes con latencia variable. NTP
utiliza UDP como protocolo de capa de transporte, utilizando el puerto 123. Esta´ di-
sen˜ado para resistir los efectos de la latencia variable.
NTP utiliza el algoritmo de Marzullo con la escala de tiempo UTC, incluyendo
soporte para caracter´ısticas como segundos escalares. NTPv4 puede mantenerse sin-
cronizado con un diferencia ma´xima de 10 milisegundos(1/100 segundos) a trave´s de
Internet, y puede llegar hasta 200 microsegundos (1/5000 segundos) o ma´s en redes de
a´rea local sobre condiciones ideales.
Este protocolo es uno de los protocolos ma´s viejos que siguen en uso (desde antes de
1985). NTP fue disen˜ado por Dave Mills, quien lo sigue manteniendo junto a un grupo
de voluntarios.
NTP utiliza un sistema de jerarqu´ıa de estratos de reloj, en donde los sistemas de
estrato 1 esta´n sincronizados con un reloj externo tal como un reloj GPS o´ algu´n reloj
de radio. Los sistemas de estrato 2 de NTP derivan su tiempo de uno o´ ma´s de los
sistemas de estrato 1, y as´ı consecutivamente (cabe mencionar que e´sto es diferente de
los estrato de reloj utilizados en los sistemas de telecomunicaciones).
Las estampas de tiempo utilizadas por NTP consisten en un segundo de 32-bit y una
parte fraccional de 32-bit, dando con esto una escala de 232 segundos (136 an˜os), con una
resolucio´n teo´rica de 2 32 segundos (0.233 nanosegundos). Aunque las escalas de tiempo
NTP se redondean cada 232 segundos, las implementaciones deber´ıan desambiguar el
tiempo NTP utilizando el tiempo aproximado de otras fuentes. Esto no es un problema
en la utilizacio´n general ya que esto solamente requiere un tiempo cercano a unas
cuantas de´cadas.
Los detalles operacionales de NTP se encuentran ilustrados en el RFC 778[22], RFC
891[23], RFC 956[24], RFC 958[21] y RFC 1305[25]. (NTP no debe ser confundido con
daytime (RFC 867)[26] o´ los protocolos de tiempo (RFC 868)[27]). La versio´n actual de
NTP es la versio´n 4; hasta el 2005, so´lo las versiones superiores a la versio´n 3 han sido
documentadas en los RFCs. El grupo de trabajo de NTP IETF ha sido formado para
estandarizar el trabajo de la comunidad de NTP desde RFC 1305.
NTP utiliza un sistema jera´rquico basado en capas de fuentes de reloj. Cada nivel
de esta jerarqu´ıa se denomina estrato y se les asigna un nu´mero de capa comenzando
por el cero en la capa superior. El nivel del estrato define la distancia desde el reloj de
referencia y existe para prevenir las dependencias c´ıclicas en la jerarqu´ıa. Es importante
sen˜alar que el estrato no es una indicacio´n de la calidad o fiabilidad, es muy comu´n
encontrar fuentes de tiempo “estrato 3” que son de mayor calidad que otra fuente de
tiempo de “estrato”.
Stratum 0: Son dispositivos como relojes ato´micos, GPS o de radio. Generalmen-
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Figura 4.1: Estructura de NTP
te este tipo de relojes no esta´ conectado a la red, sino que se encuentra conectado
a una computadora mediante una interfaz.
Stratum 1: Son computadoras conectadas a dispositivos de Stratum 0. Normal-
mente, estos actu´an como servidores para las solicitudes de tiempo desde ser-
vidores Stratum 2 mediante el protocolo NTP. Estas computadoras se conocen
generalmente como servidores de tiempo. Existen gran cantidad de servidores de
Stratum 1 diseminados alrededor del mundo.
Stratum 2: Son computadoras que env´ıan peticiones NTP a servidores Stratum
1. Normalmente una computadora Stratum 1 puede hacer referencia a varios servi-
dores de nivel superior y utilizar el algoritmo NTP para obtener la mejor muestra,
eliminando los servidores que considera que se encuentran mal calibrados. Los ser-
vidores de Stratum 2 pueden dialogar con otros de su mismo nivel para proveer
ma´s estabilidad y robustez sobre el tiempo para todos los pares. Generalmente,
estos equipos trabajan como servidores para solicitudes desde el Stratum 3.
Stratum 3: Estos equipos emplean exactamente las mismas funciones NTP de
interconexio´n y los datos de muestreo del Stratum 2, y pueden ellos mismos actuar
como servidores de los estratos ma´s bajos, posiblemente hasta 16 niveles. NTP
(dependiendo de la versio´n del protocolo NTP en uso) soporta hasta 256 capas.
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Cap´ıtulo 5
Descripcio´n del Sellado de Tiempo
El servicio de Time Stamping se sustenta en los mecanismos de firma digital y
generalmente es un servicio adicional que prestan las autoridades de certificacio´n. A
grandes rasgos, existe una tercera parte de confianza, que es aceptada tanto por el
emisor como por el receptor, que es la que da fe de la fecha y hora de una transaccio´n.
Es decir, an˜ade el dato “tiempo” a la transaccio´n o al documento, por el cual las partes
aceptan la validez temporal que se asocia a ese dato determinado.
A lo largo de este cap´ıtulo se presentara´n diversos to´picos que ayudara´n a com-
prender la importancia de este servicio y cua´les son los beneficios de contar con una
Autoridad de Sellado de Tiempo dentro de una Autoridad de Firma Digital ya imple-
mentada.
Al inicio de este cap´ıtulo, se especifican y analizan los distintos esta´ndares relacio-
nados con el sellado de tiempo. Luego se detallan las fases involucradas en el sellado de
tiempo y los roles que se pueden distinguir en el marco del proceso. Una vez explicados
los conceptos teo´ricos asociados que se consideran esenciales para comprender el funcio-
namiento del servicio, se explicara´n conceptos ma´s avanzados como la verificacio´n de los
sellos a largo plazo, el desarrollo de las pol´ıticas y procedimientos asociados al servicio
y los aspectos de seguridad que la normativa existente insta a cumplimentar. El cap´ıtu-
lo continuara´ presentando una problema´tica importante relacionada con la emisio´n de
sellos de tiempo y el ana´lisis de las necesidades actuales a nivel global que conllevan a
desarrollar este tipo de servicios. Para finalizar se presentara´ un cuadro comparativo de
los diversos esta´ndares involucrados en la definicio´n del servicio de sellado de tiempo.
5.1. Esta´ndares involucrados
5.1.1. RFC 3161
La RFC 3161[28] describe el formato de una peticio´n enviada a una autoridad de
sellado de tiempo y el formato de la respuesta obtenida. Adema´s establece gran canti-
dad de requisitos de seguridad relevantes para la operacio´n de la autoridad, en lo que
respecta a la generacio´n de las solicitudes para obtener las respuestas.
Esta RFC fue actualizada por la RFC 5816[29] en marzo de 2010, con pequen˜as
modificaciones que actualizan la RFC al estado del arte actual de la criptograf´ıa.
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5.1.2. ISO/IEC 18014
El esta´ndar ISO/IEC 18014 es un esta´ndar internacional que especifica diversas
te´cnicas de sellado de tiempo. El mismo consiste de tres partes, las cuales incluyen
nociones generales, modelos para el servicio de sellado de tiempo y estructuras de datos
y protocolos.
ISO/IEC 18014-1:2008
La parte inicial de la ISO/IEC 18014-1[30] describe el marco de trabajo y define las
nociones ba´sicas, las estructuras de datos y los protocolos que son utilizados para las
diversas te´cnicas de sellado de tiempo.
Identifica el objetivo de una autoridad de sellado de tiempo.
Describe un modelo general en el cua´l se basan los servicios de sellado de tiempo.
Describe el proceso de generacio´n y verificacio´n de los sellos de tiempo.
Describe las estructuras de datos involucradas en los token de sellado de tiempo.
Especifica los protocolos utilizados entre las entidades involucradas.
ISO/IEC 18014-2:2009
La segunda parte de la ISO/IEC 18014[31] presenta un marco general para el apro-
visionamiento de un servicio de sellado de tiempo.
Los servicios de sellado de tiempo pueden generar, renovar y verificar los token de
sellado de tiempo.
Los tokens son asociaciones entre un dato e instantes determinados de tiempo, y son
creados de forma tal que permiten proporcionar pruebas de que el dato existio´ en una
determinada fecha y hora. Adema´s dicha evidencia puede ser utilizada en los servicios
de no repudio.
Adema´s, esta seccio´n especifica mecanismos que generan sellos de tiempo indepen-
dientes, lo que permite en el momento de verificar un sello de tiempo no tener la
necesidad de acceder a otros sellos de tiempo vinculados.
ISO/IEC 18014-3:2009
La tercera parte de la norma creada por la ISO[32] comprende las siguientes carac-
ter´ısticas:
Describe un modelo general para producir tokens vinculados.
Describe los componentes ba´sicos utilizados para construir un servicio de sellado
de tiempo y producir tokens vinculados.
Define las estructuras de datos utilizadas para interactuar con un servicio de
sellado de tiempo en la produccio´n de tokens vinculados.
Describe instancias espec´ıficas de los servicios de sellado de tiempo y define los
protocolos que sera´n utilizados en este modelo de servicio con el objetivo de
extender el modelo existente.
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5.1.3. ANSI X9.95
Este esta´ndar desarrollado por la ANSI[33] especifica los requisitos mı´nimos de segu-
ridad para el uso efectivo de los sellos de tiempo en un entorno de servicios financieros.
Dentro del alcance de este esta´ndar, los siguiente to´picos son tratados:
Requerimientos para la manipulacio´n segura de los sellos de tiempo a lo largo
de su ciclo de vida, comprendiendo los procesos de generacio´n, transmisio´n y
almacenamiento, validacio´n y renovacio´n.
Requerimientos para el manejo seguro de una autoridad de sellado de tiempo.
Requerimientos para la autoridad de sellado de tiempo para asegurar que terceras
partes puedan auditar y validar los controles sobre los procesos involucrados en
el sellado de tiempo.
Te´cnicas utilizadas y recomendadas para la codificacio´n, encapsulamiento, trans-
misio´n y almacenamiento de los datos involucrados.
Uso de la tecnolog´ıa de sellado de tiempo.
5.1.4. ETSI TS 101 861 “Time Stamping Profile”
La especificacio´n de la ETSI TS 101 861[34] esta´ basada en el esta´ndar de la RFC
3161. Define lo que debe soportar un cliente que va a hacer uso del servicio de sellado
de tiempo y que´ debe soportar un servidor de sellado de tiempo.
5.1.5. ETSI TS 102 023 o´ RFC 3628
Este documento que fue creado por la ETSI y luego adoptado por la IETF como la
RFC 3628[35] se puede definir como una gu´ıa de asistencia en la redaccio´n de la pol´ıtica
de sellado de tiempo para autoridades de sellado de tiempo que generan tokens, utili-
zando una infraestructura de clave pu´blica con una exactitud mı´nima de un segundo.
Una autoridad puede definir su propia pol´ıtica, basa´ndose en la pol´ıtica definida en este
documento. La misma podra´ incorporar o limitar los requisitos definidos en esta RFC.
5.2. Fases
En el proceso de sellado de tiempo se pueden distinguir dos fases:
5.2.1. Emisio´n del sello de tiempo
En primer te´rmino, el solicitante genera un resumen de la informacio´n que quiere
sellar. Este hash es enviado a la autoridad de sellado de tiempo, la cual anexa el sello de
tiempo tiempo al hash y vuelve a calcular el resumen considerando ahora el nuevo dato
generado. Este hash es firmado digitalmente con la clave privada de la TSA. Por u´ltimo
el hash firmado junto con el sello de tiempo son enviados al solicitante del sellado de
tiempo.
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Segu´n la RFC 3161, el solicitante debera´ enviar una peticio´n TimeStamp Request
que debera´ incluir estos para´metros en forma obligatoria:
Hash del documento a sellar.
Nombre del algoritmo de hash a utilizar.
OID de pol´ıtica bajo la cual se proporcionara´ el sello.
Por su parte, durante el proceso de sellado, la autoridad de sellado realiza diferen-
tes acciones antes de emitir el sello de tiempo. En primer te´rmino, analiza la peticio´n,
verificando la correcta estructuracio´n del objeto TimeStamp Request y el origen de la
misma. Durante este chequeo se comprueba que el tanto el algoritmo de hash seleccio-
nado como la pol´ıtica de sellado aplicable sean aceptables, segu´n lo reglamentado en la
pol´ıtica de sellado de la Autoridad de sellado de tiempo.
Figura 5.1: Obtencio´n de sello de tiempo. Fuente: xolido.com
5.2.2. Verificacio´n del sello de tiempo
Cualquier entidad que conf´ıe en el emisor del sello de tiempo puede verificar que el
documento no fue creado despue´s de la fecha que indica el sello. Para probar esto, se
calcula el hash de la informacio´n original, se concatena a este hash el sello de tiempo
recibido y se vuelve a calcular una nueva funcio´n de hash.
En este punto, resta validar la firma digital de la TSA. Se debe verificar que el hash
recibido fue firmado con la clave privada. Para ello, se aplica la clave pu´blica de la TSA
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a dicho dato, y se comparan ambos hash. Esta comprobacio´n permite probar que el
sello de tiempo y el mensaje no fueron alterados y que efectivamente fue emitido por
la autoridad de sellado.
Figura 5.2: Verificacio´n de un sello de tiempo. Fuente: xolido.com
5.3. Roles
5.3.1. TSA
La autoridad de sellado de tiempo, TSA (Time Stamping Authority, por sus siglas
en ingle´s) es el proveedor del servicio. Su finalidad es la de comprobar la existencia
de los datos a sellar y generar el sello de tiempo que ira´ unido a esos datos. De esta
forma, la TSA asegura que esos datos exist´ıan en un determinado instante de tiempo y
garantiza que el para´metro de tiempo de ese sello es correcto.
Segu´n lo establecido por la IETF, una TSA debe:
Utilizar una fuente fiable de tiempo.
Incluir un valor de tiempo fiable para cada sello emitido.
Incluir un valor entero u´nico para cada nuevo sello generado, conocido como nonce,
por la abreviatura en ingle´s de number used once.
Producir un nuevo sello de tiempo cada vez que se reciba una peticio´n va´lida de
un solicitante.
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Incluir en cada sello un identificador que indica la pol´ıtica de sellado de tiempo
utilizada para la creacio´n del mismo.
Verificar el algoritmo de resumen, chequeando que se encuentre dentro de los
aceptados para la pol´ıtica de seguridad que se esta´ aplicando y que la longitud
del dato enviado se corresponda con lo esperado segu´n el algoritmo utilizado.
No examinar el dato que va a ser sellado de ninguna forma, excepto las mencio-
nadas anteriormente.
No incorporar ninguna identificacio´n del solicitante en el sello emitido.
Firmar cada sello utilizando una clave generada exclusivamente con ese fin, indi-
cando esta propiedad en el certificado digital correspondiente.
Anexar informacio´n al sello solicitado por el cliente utilizando los campos de
extensio´n, teniendo en cuenta las extensiones que la TSA en cuestio´n acepte.
5.3.2. Solicitante
Es la entidad que posee documentos, informacio´n o, en general, cualquier tipo de
datos electro´nicos a los que quiere incluir un sello de tiempo que garantice que fueron
creados previo a la solicitud del sello. La solicitud contiene el hash del dato al cual se
le quiere estampar el tiempo.
5.3.3. Fuente de tiempo
La TSE, por sus siglas en ingle´s Time Stamp Source Entity, es cualquier Instituto
Nacional de Mediciones, como por ejemplo el NIST o el USNO, que provee al sistema
de los servicios de calibracio´n del tiempo. El origen del tiempo para cualquier instituto
de medicio´n es la Autoridad Internacional del Tiempo (ITA). Actualmente, la Oficina
Internacional de Pesas y Medidas es el coordinador mundial de la metrolog´ıa y es el
que se encarga de calibrar los relojes de cada instituto nacional de mediciones. Otro
componente relacionado con el tiempo que u´nicamente es mencionado en la normativa
ANSI X9.95 es el Reporte de Calibracio´n del Tiempo (TCR). El mismo es utilizado entre
la TSA y la TSE, proveyendo mecanismos de auditor´ıa en los eventos de calibracio´n del
tiempo.
5.3.4. Verificador
Es la entidad que quiere comprobar que los datos sellados que ha recibido contienen
un sello de tiempo va´lido. Incluso podr´ıa ser la misma entidad que utilizo´ el servicio de
sellado de tiempo, para comprobar que el sello generado es va´lido y correcto.
Un verificador se encuentra obligado a comprobar:
que el sello de tiempo fue correctamente firmado y que no se ha revocado el
certificado correspondiente;
que la pol´ıtica de sello de tiempo de la TSA no establece limitaciones en cuanto
a la aplicabilidad de los sellos de tiempo incompatibles con el uso dado; y
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toda otra precaucio´n surgida de contratos o convenios vinculados.
5.4. Pol´ıticas y procedimientos
Una pol´ıtica de sellado de tiempo esta´ conformada por una serie de reglas que
indican la aplicabilidad de un sello de tiempo a una comunidad en particular o clase de
aplicaciones, que poseen requerimientos similares de seguridad y funcionalidad.
Una pol´ıtica de Sello de Tiempo se define independientemente de los detalles ope-
rativos espec´ıficos de la instalacio´n, mientras que los procedimientos se desarrollan en
funcio´n del ambiente de sistemas, de la organizacio´n y de las instalaciones.
En l´ıneas generales, una pol´ıtica es un documento con menor nivel de especificidad
que determina a lo que se adhiere, mientras que los procedimientos establecen con
detalle la forma en que se llevan a a cabo las tareas.
Adema´s, existen documentos adicionales, descriptos en el esta´ndar de la ETSI entre
los que se pueden encontrar la Pol´ıtica de Privacidad y el Acuerdo con Suscriptores.
5.5. Verificacio´n de sellos de tiempo a largo plazo
Generalmente, un sello de tiempo emitido se vuelve inverificable una vez transcurrido
el per´ıodo de validez del certificado que ha firmado dicho dato. Esto se debe a que la
autoridad de certificacio´n que ha emitido el certificado utilizado para la firma, deja de
garantizar que va a publicar los datos de revocacio´n, los cuales incluyen las revocaciones
causadas por claves comprometidas.
Sin embargo, la verificacio´n de un sello de tiempo bajo las condiciones especificadas
anteriormente, puede realizarse si se puede asegurar las siguientes condiciones:
La clave privada de la TSA no ha sido comprometida hasta la fecha en que se
realiza la verificacio´n del sello.
Los algoritmos de hashing utilizados no han presentado colisiones hasta el mo-
mento de la verificacio´n.
El algoritmo de firma y el taman˜o de la clave de firma se encuentran fuera del
alcance de los ataques criptogra´ficos al momento de la verificacio´n.
Si alguna de estas condiciones no se puede garantizar, entonces la validez puede ser
mantenida mediante la aplicacio´n de un resellado, que consiste en volver a aplicar un
sello de tiempo, para proteger la integridad de los datos previamente sellados.
5.6. Aspectos de seguridad de la TSA
La RFC 3161 realiza diversas consideraciones relacionadas con la seguridad de una
TSA:
1. Cuando una TSA no va a ser utilizada ma´s, pero la clave privada de la misma no
fue comprometida, debe procederse en forma inmediata a la revocacio´n del certi-
ficado digital. En relacio´n a esta cuestio´n, la RFC menciona cuestiones te´cnicas
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que deben realizarse en relacio´n al registro del evento en los repositorios de la
Autoridad de Certificacio´n involucrada.
2. Cuando la clave privada de la TSA sea comprometida, entonces el certificado debe
revocarse inmediatamente. Cualquier sello firmado por la TSA utilizando la clave
privada involucrada no debe considerarse va´lido. Por lo tanto, es imperativo que
la clave privada de la TSA sea resguardada con un nivel adecuado de seguridad
para minimizar los riesgos del compromiso de la misma.
3. La clave de la TSA debe ser de un longitud suficientemente larga para permitir
un tiempo de vida extenso. Sin embargo, la clave va a tener un tiempo de validez
finito, por lo tanto se indica que los sellos deben ser sellados nuevamente para
poder mantener la confiablidad de los mismos.
4. Una aplicacio´n cliente que utiliza un “nonce” y no un reloj local, debe considerar
el tiempo de espera que esta´ dispuesto a aceptar para recibir una respuesta, para
evitar sufrir un ataque del estilo “man-in-the-middle”. Por lo tanto, cualquier
respuesta que lleva un tiempo mayor que el considerado adecuado, debe tratarse
como sospechosa. El per´ıodo de tiempo considerado var´ıa segu´n el me´todo de
transporte utilizado, entre otros factores relativos a la configuracio´n del servicio.
5. Si varias entidades pueden obtener sellos de tiempo otorgados sobre el mismo
objeto o dato, utilizando el mismo algoritmo, o bien, si una misma entidad puede
tener varios sellos de tiempo sobre el mismo dato, el sello de tiempo generado
tendra´ el mismo valor de hash. Por lo tanto, un tercero con acceso a los sellos
de tiempo puede deducir que estos sellos de tiempo se corresponden a la misma
informacio´n o dato original.
6. Es posible que se reenv´ıe un mismo requerimiento de sello de tiempo ma´s de una
vez a una misma TSA, debido a problemas en la red. Tambie´n puede pasar que un
sello de tiempo se emita ma´s de una vez. Para detectar estas situaciones, existen
diversas te´cnicas, como el uso del “nonce” y el uso de un reloj local y una ventana
de tiempo durante la cual se registran todos los hashes enviados con el fin de
detectar cualquier posible repeticio´n.
5.7. El problema con los sellos de tiempo
En los sistemas de sellado digital de tiempo, existen redes que proveen un sistema
de tiempo de forma tal que el tiempo puede ser estampado con el an˜o, mes, d´ıa, hora,
minutos y segundos. Este tiempo es agregado al dato en cuestio´n y luego el documento
entero es firmado digitalmente. Seguramente, el sello de tiempo indica un secuencia
particular de eventos y permite determinar cuando un documento fue creado. Aunque
es importante observar que los sellos de tiempo generados no son independientes de la
generacio´n de datos o de los procesos de generacio´n de la firma digital.
El reloj del sistema, a trave´s de una red de a´rea local o Internet, puede ser sincroni-
zado con un instituto nacional de medicio´n cuyo reloj es calibrado con la autoridad del
tiempo, que es el Bureau International des Poids et meisures. El problema se genera
debido a que el administrador del sistema puede modificar el reloj del sistema seteando
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el valor que e´l desee. Es posible generar sellos de tiempo que no se correspondan con el
tiempo en el que dato fue firmado.
Por ejemplo, un administrador puede manipular el reloj del sistema por lo que un
mismo conjunto de datos, firmados en instantes de tiempo diferentes, pueden tener el
mismo sello de tiempo.
En este marco, aunque se cuente con una infraestructura de firma digital y terceras
partes que conf´ıan en la misma, no se puede confiar en los datos firmados, debido a que
no existen mecanismos que permitan distinguir entre las distintas versiones generadas
y no hay me´todos para poder armar la secuencia temporal de versiones correctamente.
Esto sucede porque la firma digital no es sensible al tiempo; por lo tanto no es posible
confiar en los sellos de tiempo solamente porque este´n firmados digitalmente.
Para poder distinguir entre las diversas versiones y confiar en la firma digital en los
sellos de tiempo, se requiere otra aproximacio´n al problema. Es necesario un mecanismo
para generar sellos de tiempo verificables que sean independientes de la firma digital,
lo que se conoce como sellado de tiempo confiable.
5.8. Aplicaciones del sellado digital de tiempo
El sellado digital de tiempo puede ser utilizado en una gran cantidad de a´reas de
aplicacio´n entre las que se destacan las siguientes:
Comercio electro´nico.
Proteccio´n de la propiedad intelectual.
Transacciones bursa´tiles.
Proteccio´n de documentos electro´nicos contra la falsificacio´n y el cambio de fecha
de creacio´n.
Env´ıo de informacio´n en formato electro´nico a organismos gubernamentales.
Proteccio´n de archivos de logging en sistemas informa´ticos, con el fin de prote-
gerlos contra la adulteracio´n.
Licitaciones o concursos pu´blicos de ofertas a trave´s de medios electro´nicos.
Firma de documentos y contratos.
Cierre de libros financieros.
Declaraciones de testamentos.
5.9. Necesidades del sellado de tiempo
5.9.1. Incrementar la confianza en el comercio electro´nico
La precisio´n en el tiempo y los contenidos de las transacciones resulta de gran im-
portancia en el comercio electro´nico. Sin embargo, las transacciones actuales se realizan
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usando fuentes de tiempo de los propios dispositivos de compradores o vendedores,
por tanto el tiempo no es confiable y puede ser fa´cilmente manipulado y repudiado.
Asimismo, los contenidos de los pedidos, facturas, u otros documentos implicados en
transacciones on-line son susceptibles de ser alterados. Estos problemas diezman la
confianza de los usuarios en el comercio electro´nico y entorpecen su desarrollo.
Aplicando sellos de tiempo en los documentos manejados on-line se garantiza que las
transacciones ocurren en un momento particular y sus contenidos no han sido alterados
desde entonces. Integrando un servicio de sellado de tiempo, el fraude y el repudio
no son factibles. De esta manera, los compradores y vendedores pueden operar en un
entorno fiable y confiar en el comercio en Internet.
5.9.2. Para proteger la propiedad intelectual
Internet es un medio adecuado para compartir el trabajo creativo. Sin embargo,
desafortunadamente, cualquier trabajo publicado en Internet es susceptible de ser pla-
giado. Adema´s, los mecanismos para demostrar la autor´ıa de un trabajo, en caso de
llegar a una disputa, son pra´cticamente inexistentes.
El sellado de tiempo puede usarse para certificar la existencia de cualquier trabajo
creativo, incluyendo texto, gra´ficos, audio o video, desde de un momento concreto.
Emitir sellos de tiempo electro´nicos impide infringir los derechos de la propiedad
intelectual. Si la creacio´n se plagia, la persona con el sello de tiempo ma´s antiguo
tendra´ una prueba fehaciente para reclamar la propiedad del copyright de esa creacio´n.
5.9.3. Para soportar la infraestructura de PKI existente
En la existente Infraestructura de Clave Publica (PKI), una firma digital indica
quien ha firmado un documento electro´nico. Sin embargo, la firma puede au´n ser repu-
diada si el documento no incluye una fuente fiable de tiempo.
Un sello de tiempo sobre la firma digital proporciona tiempo preciso de una ter-
cera parte confiable, mostrando cua´ndo el documento se ha firmado. En ese caso, el
documento tiene la propiedad de no repudio.
5.10. El sellado de tiempo en Argentina y el mundo
En esta seccio´n se presenta brevemente el grado de avance del sellado de tiempo en
nuestro pa´ıs y en algunos pa´ıses del mundo con el fin de graficar la importante evolucio´n
que este tema esta´ teniendo.
5.10.1. Brasil
Las normativas reguladoras de la generacio´n de sellos de tiempo se encuentran bajo el
a´mbito del Instituto Brasilen˜o de Informacio´n Nacional de Tecnolog´ıa de la Informacio´n
del Gobierno Federal de Brasil (ITI), un ente auta´rquico vinculado a la Presidencia de
la Repu´blica.
Los certificados utilizados para firmar sellos de tiempo deben ser emitidos por una
entidad certificadora que haya obtenido la licencia dentro de la Infraestructura de Clave
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Pu´blica del Estado. Sin embargo, los procedimientos para el uso de los sellos de tiempo
en Brasil se encuentran en proceso de elaboracio´n por el Comite´ Gestor del ITI. La
hora oficial de este pa´ıs es emitida por el Observatorio Naval.
5.10.2. Italia
El servicio es brindado por varias empresas privadas entre las cuales se encuentran
IT Telecom Italia, Consiglio Nazionale del Natariato, Trust Italia S.p.A., Actalis S.p.A.
La normativa reguladora de este servicio se sustenta en el decreto DPCM 080299. La
fuente de hora oficial en Italia es brindada por el INRIM (Instituto Nazionale di Ricerca
Metrolo´gica).
5.10.3. Espan˜a
Varias entidades se encuentran inscriptas como Autoridades de Sello de Tiempo en
el Ministerio de Industria de este pa´ıs. Entre ellas se encuentran la Fa´brica Nacional
de Moneda Timbre, Firmaprofesional, Camerfirma y la Autoritat de Certificacio´n de la
Comunitat Valenciana. La fuente de hora oficial es el Real Observatorio de la Armada.
5.10.4. Argentina
La ley 25.506 de Firma Digital y sus normas complementarias no mencionan en
forma expresa la existencia de una Autoridad de Sellado de Tiempo.
Sin embargo, el art´ıculo 17, hace mencio´n a la posibilidad de que se brinden otros
servicios de certificacio´n relacionados con la firma digital, entre los cuales se puede
enmarcar al sellado de tiempo. En la misma to´nica, el Decreto 2628/2002, decreto
reglamentario de la ley anteriormente mencionada, establece que la Secretar´ıa de Ga-
binete y Gestio´n Pu´blica debera´ establecer, entre otros aspectos, “las condiciones de
prestacio´n de otros servicios relacionados con la firma digital”. Esto hace suponer que
en el futuro se dictara´n reglamentaciones aplicables a este servicio.
Hasta la fecha, no se han detectado empresas u organismos pu´blicos que brinden
este servicio.
5.11. Comparacio´n de esta´ndares aplicados al sella-
do de tiempo
Para dar fin al marco teo´rico que antecede a la implementacio´n del prototipo de
una Autoridad de Sellado de tiempo utilizando software libre, se presenta una tabla
comparativa que forma parte de un paper presentado por Jeff Stampleton, quien ha
trabajado durante 20 an˜os en varios grupos de trabajo de ISO y en particular en ma´s
de 20 esta´ndares relacionados con seguridad entre los cuales se encuentran los relativos
al sellado de tiempo digital.
El cuadro 5.1[36] compara los esta´ndares ISO 18014, ANSI X9.95 y la RFC 3161
en varios aspectos: roles, requerimientos, objetos participantes, me´todos de sellado de
tiempo, controles de auditor´ıa y pol´ıticas y procedimientos.
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Roles y responsabilidades ANS X9.95 ISO 18014 RFC 3161
Entidad fuente de tiempo TSE - -
Autoridad de sellado de tiempo TSA TSA TSA
Solicitud de sellado de tiempo Requirente Requirente -
Verificador de sello de tiempo Verificador Verificador -
Req. te´cnicos y operativos ANS X9.95 ISO 18014 RFC 3161
Cantidad Ma´s de 150 22 9
Objetos ANS X9.95 ISO 18014 RFC 3161
Informe de Calibracio´n de tiempo ASN.1 y XML
Requerimientos de sello de tiempo ASN.1 y XML ASN.1 ASN.1
Respuesta de sello de tiempo ASN.1 y XML ASN.1 ASN.1
Token de sello de tiempo ASN.1 y XML ASN.1 ASN.1
Requerimiento de verificacio´n ASN.1 y XML ASN.1 -
Respuesta de verificacio´n ASN.1 y XML ASN.1 –
Registro de auditor´ıa Descripto - Mencionado
Me´todos de sello de tiempo ANS X9.95 ISO 18014 RFC 3161
Firma digital Firma digital Firma digital Firma digital
MAC MAC MAC -
Tokens linkeados tokens linkeados tokens linkeados -
Archivo Eliminado Archivo
Llave transitoria Llave “trasient” - -
Pol´ıticas y procedimientos ANS X9.95 ISO 18014 RFC 3161
Pol´ıtica de sello de tiempo 22 ejemplos - -
Procedimientos de sello de tiempo Procedimientos modelos - -
Objetivos de control de auditor´ıa ANS X9.95 ISO 18014 RFC 3161
Control de IT Si - -
Control de gestio´n de claves Si - -
Control de sellos de tiempo Si - -
Cuadro 5.1: Tabla comparativa de las normas existentes
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Cap´ıtulo 6
Esquemas de sellado de tiempo
En este cap´ıtulo se explicara´n diversos esquemas de sellado de tiempo que han sido
propuestos a los largo del tiempo. Los diversos esta´ndares involucrados en la tema´tica
de sellado de tiempo hacen referencia a los mismos y cada uno de ellos permite la
aplicacio´n de algunos de los mecanismos existentes.
A continuacio´n se presenta una tabla comparativa ilustrando la relacio´n entre las
normas y los modelos de sellados.
Esquema RFC 3161 ANSI X9.95 ISO/IEC 18014
PKI S´ı S´ı S´ı
Encadenamiento No S´ı S´ı
MAC No S´ı No
Clave transitoria No S´ı No
Encadenamiento y firma No S´ı No
Cuadro 6.1: Relacio´n entre los mecanismos de sellado de tiempo y la aplicacio´n en los
esta´ndares
6.1. Mecanismos te´oricos
En la literatura[37][38][39][40][41], los esquemas de sellado de tiempo son clasificados
en tres tipos: simple, encadenado y distribuido.
En el esquema simple, cada sello nuevo es generado por una Autoridad de Sellado
de Tiempo, sin utilizar datos relacionados con otros sellos de tiempo emitidos ante-
riormente. La principal debilidad de este esquema es que se debe confiar de manera
incondicional en el emisor. Si la TSA altera en forma fraudulenta el para´metro de
tiempo en un determinado sello, no es posible detectar dicha modificacio´n. Adema´s, si
ocurre un robo de la clave privada de la TSA, el tiempo en los sellos de tiempo puede
ser falsificado a voluntad. Hasta hace algunos an˜os atra´s, solamente era conocido el
me´todo de sellado de tiempo basado en el uso de Autoridad de Sellado de Tiempo.
De esa forma, las aplicaciones que necesitaban un sellado digital de tiempo no ten´ıan
otra alternativa que recurrir a las Autoridades de Sellado de Tiempo, en las cuales
deb´ıan confiar plenamente. A comienzos de la de´cada del 90, una publicacio´n de Haber
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y Stornetta[38] mostro´ que la confianza en una TSA pod´ıa ser mejorada mediante el
uso de esquemas de encadenamiento o esquemas distribuidos. A partir de dicho escrito,
muchas publicaciones surgieron durante estos u´ltimos an˜os con el objetivo de mejorar
los esquemas originales.
La idea principal detra´s del esquema de encadenamiento es generar un sello de
tiempo que involucre datos incluidos en otros sellos de tiempo generados previamente.
Una cadena de sellos de tiempo puede ser construida, utilizando funciones de hash de
una v´ıa. Si un emisor esta´ dispuesto a alterar o falsificar un sello de tiempo determinado,
tiene que alterar indefectiblemente todos los sellos de tiempo relacionados. Por esta
razo´n, es ma´s dif´ıcil para un emisor manipular un sello de tiempo en un esquema de
encadenamiento que en un esquema simple.
Por ultimo, aparece el esquema distribuido donde muchos emisores de manera inde-
pendiente generan un sello de tiempo siguiendo un esquema simple, en el que cada uno
utiliza su propia clave y su propio origen de tiempo. El conjunto de emisores designados
para firmar un sello de tiempo es elegido en forma aleatoria, mediante una te´cnica que
impide determinar a priori quienes sera´n los firmantes de un sello de tiempo determi-
nado. Este esquema conf´ıa en la dificultad que tiene el solicitante del sello de tiempo
para complotar con un gran nu´mero de emisores con el objetivo de concretar el proceso
de sellado. Como contrapartida, la necesidad de un gran nu´mero de emisores indepen-
dientes, hace que el esquema distribuido sea pra´cticamente inviable en los escenarios
planteados del mundo real.
En conclusio´n, los algoritmos utilizados en la mayor´ıa de los casos pra´cticos imple-
mentados utilizan esquemas de encadenamiento, debido a que los mismos proveen un
buen balance en te´rminos seguridad y performance.
El principal objetivo del sellado de tiempo es la autenticacio´n temporal, es decir la
posibilidad de probar que un cierto documento ha sido creado antes de un determinado
momento. Un sistema de sellado de tiempo puede ser pensado como un conjunto de
supervisores, de un servidor de sellado de tiempo y un tupla de tres protocolos (S,V,A).
El protocolo de sellado S permite a cada participante enviar un mensaje. El protocolo
de verificacio´n V es utilizado por el supervisor para verificar el tiempo en el que se ha
generado una estampa de tiempo o el orden relativo de todos los sellos generados. El
protocolo de auditor´ıa A es utilizado por el supervisor para verificar si un servidor de
sellado de tiempo lleva a cabo sus funciones en forma correcta.
6.1.1. Esquema simple
Como se ha explicado, este esquema conf´ıa solamente en la TSA quien esta´ a cargo
de certificar el tiempo mediante la firma del sello. De esta forma, el protocolo de sellado
S consiste en una simple firma digital del mensaje del solicitante. Ma´s precisamente,
un sello de tiempo es realizado de esta forma:
El cliente env´ıa un docuento x o un hash del mismo a la TSA.
La TSA agrega el tiempo actual t y el identificador de la TSA ID y firma el
documento compuesto (ID,t,X).
La TSA retorna los dos valores t y s=sigTSA(ID,t,X) al cliente.
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El protocolo de verificacio´n V chequea la integridad de la firma digital y establece
una orden relativo temporal entre dos sellos comparando los tiempo absolutos. El proto-
colo de auditor´ıa A puede solamente revelar un comportamiento inadecuado de la TSA
enviando requerimientos de sellado de tiempo de prueba y chequeando la correctitud de
los valores de tiempo certificados. Aunque es importante comprender que esta te´cnica
de chequeo no tiene la potestad de chequear un sello de tiempo gene´rico previamente
enviado y firmado.
Pero es importante recalcar nuevamente que si la clave privada de la TSA es com-
prometida, no hay forma de distinguir entre un sello genuino de uno fraudulento.
6.1.2. Esquema de encadenamiento
El esquema de encadenamiento[39] fue introducido para superar los inconvenientes
del esquema de sellado anterior. Aunque la creacio´n del dato digital es observable en el
mundo f´ısico, el momento de su creacio´n no puede ser determinado por la observacio´n
de los datos en s´ı. Sin embargo, es posible chequear el orden temporal relativo de la
creacio´n de esos elementos mediante el uso de funciones de una v´ıa definiendo la flecha
del tiempo.
Todos los esquemas propuestos de encadenamiento de sellos generan dependencias
mediante el uso de las funciones de hash de una v´ıa, las cuales fueron explicadas en un
cap´ıtulo anterior.
En este esquema, la funcio´n de hash es usada principalmente para producir depen-
dencias temporales entre los sellos emitidos, basa´ndose en la siguiente consideracio´n: Si
h es una funcio´n de hash, y el valor h(x) y x son conocidos para el supervisor P en el
momento t, entonces alguien uso´ x para computar h(x) en un momento previo a t.
El protocolo S utilizado por una TSA que sigue un esquema de encadenamiento
puede ser resumido de la siguiente forma:
El cliente env´ıa el documento o su valor de resumen a la TSA.
La TSA combina los requerimientos de clientes individuales que arriban en una
ventana de tiempo determinada junto a ciertos valores relacionados a sellos emi-
tidos en el pasado.
La TSA firma un documento compuesto, el cual es una funcio´n de un nu´mero de
sellos emitidos.
La TSA retorna el sello de tiempo al solicitante.
Obviamente, con este esquema es ma´s complicado producir sellos de tiempo adulte-
rados porque alterar un simple sello significa alterar todas las dependencias verificables.
Por otra parte, la necesidad de una TSA de confianza puede reducirse en gran medida
con los esquemas de encadenamiento a trave´s de la publicacio´n perio´dica de los va-
lores utilizados para crear las dependencias. Actualmente si uno puede demostrar la
dependencia de un sello en un dato ampliamente aceptado, la TSA no se encuentra ma´s
involucrada en el proceso de verificacio´n. El protocolo de verificacio´n V puede entonces
seguir el camino de dependencias desde el sello de tiempo en cuestio´n hasta el dato
ampliamente reconocido. El protocolo de auditor´ıa A tiene como objetivo chequear la
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Figura 6.1: Esquema de encadenamiento
integridad de los esquemas de encadenamiento utilizando los datos publicados. La audi-
tor´ıa puede ser realizada en cualquier momento y permite en el momento de verificacio´n
saber no solamente si un proceso de encadenamiento fue alterado sino conocer cua´ndo
fue realizada tal accio´n y de esa manera distinguir sellos genuinos de sellos que fueron
alterados.
6.1.3. Esquema distribuido
Un enfoque alternativo propone basarse en la confianza distribuida. En este esquema
no es necesario utilizar un servidor de sellado de tiempo central. Se supone que hay un
esquema de firma seguro de forma que cada usuario puede firmar mensajes y que un
generador esta´ndar pseudo aleatorio G esta´ disponible para todos los usuarios. Este
generador es un algoritmo que expande las semillas de entrada en secuencias de salida
que son impredecibles.
El protocolo S seguido por un usuario en un esquema distribuido puede ser resumido
de la siguiente forma:
Dado de valor de hash de un documento a ser sellado, el generador pseudoaleatorio
es utilizado para generar una k-tupla de nu´meros identificadores de clientes: G(y)
= (ID1,ID2,....,IDk). Cada cliente correspondiente al ID1,ID2,....,IDk recibe la
solicitud de sellado de tiempo junto con y y el identificador.
Cada cliente designado por G(y) firma el mensaje (t,ID,y) incluyendo el tiempo t y
retornando el mensaje firmado. El sello de tiempo consiste de [(y,ID),(s1,....,sk)].
Como en el esquema simple, el protocolo de verificacio´n V chequea la integridad
de la firma digital de todas las respuestas, mientras que el protocolo de auditor´ıa A
puede detectar infracciones en el sistema enviando requerimientos de sellados de tiempo
de prueba y chequeando la correctitud y consistencia de todos los valores de tiempo
retornados. De igual manera, esta te´cnica tampoco puede chequear un sello de tiempo
previamente emitido y correctamente firmado. La fuerza de este sistema se basa en
que el remitente deber´ıa actuar en complicidad con todos los clientes seleccionados.
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Las propiedades del generador pseudoaleatorio G asegura que es computacionalmente
imposible encontrar un documento. Para obtener una sello fraudulento, el remitente
deber´ıa coordinar con un nu´mero k de clientes aleatorios. El sistema distribuido presenta
una serie de incovenientes. En primer lugar, el conjunto de posibles clientes debe ser
establecido a priori y el generador pseudoaleatorio deber´ıa determinar solamente clientes
existentes. Au´n si esta condicio´n es asegurada, la disponibilidad de los clientes elegidos
al azar pueden determinar en forma sencilla una debilidad en el sistema. Ma´s au´n, el
ancho de banda requerido para un sello de tiempo puede ser k veces ma´s grande que el
necesario en el esquema simple. Otros problemas se relacionan con la sincronizacio´n de
muchas fuentes diferentes de tiempo y con la definicio´n legal de la responsabilidad por el
tiempo certificado. De hecho, el me´todo distribuido, propuesto junto con el me´todo de
encadenamiento en el an˜o 1991, no se ha estudiado en profundidad hasta el momento.
Este me´todo requiere el uso de una PKI para poder autenticar la clave pu´blica de
la TSA y sus usos asociados.
6.2. Otros mecanismos
En este seccio´n se explicara´n otros mecanismos de sellado de tiempo que se encuen-
tran mencionados en las diversas normativas relacionadas con el sellado de tiempo.
6.2.1. Me´todo de MAC
El co´digo de autenticacio´n de mensaje(MAC) es un mecanismo utilizado para au-
tenticar un mensaje. El algoritmo de este me´todo, toma como entrada una clave secreta
y un mensaje de longitud arbitraria, y devuelve un MAC. Este valor, es utilizado para
garantizar la integridad y la autenticidad de los datos, permitiendo a los verificadores,
que deben poseer la clave secreta utilizada, detectar cualquier cambio en el contenido
del mensaje.
Este mecanismo difiere de la firma digital en que tanto la generacio´n como la verifi-
cacio´n de los datos es realizada con la misma clave secreta. Esto implica que el emisor y
el receptor de un mensaje deben acordar la clave previamente al inicio de la transmisio´n
de los mensajes.
En el marco de un servicio de sellado de tiempo, este me´todo es el cua´l la TSA
utiliza una clave sime´trica para ligar criptogra´ficamente el token con un co´digo de
mensaje de autenticacio´n. La verificacio´n del token es realizada mediante el chequeo
del MAC por parte del verificador. La clave secreta utilizada para computar el MAC
debe ser mantenida en forma segura y debe estar disponible en el momento que se
requiera realizar la verificacio´n. La clave secreta puede ser espec´ıfica para un token en
particular o puede ser utilizada para un rango determinado de tokens emitidos.
6.2.2. Metodo de clave transitoria
La criptograf´ıa de clave transitoria es una variante de la criptograf´ıa de clave pu´blica
donde el par de claves son generados y asignados a breves lapsos de tiempo en lugar de
ser asignados a personas, servidores u organizaciones. En un sistema de clave transitoria,
las claves privadas son utilizadas y luego destruidas. Los datos encriptados con una clave
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privada asociada a un intervalo de tiempo determinado pueden ser vinculados en forma
irrefutable a ese intervalo, haciendo que este mecanismo sea muy u´til en el sellado digital
de tiempo.
En este sistema, la fuente de tiempo utilizada para la generacio´n de las claves tran-
sitorias, debe ser confiable por todos las entidades que utilicen el servicio. Cuando un
intervalo de tiempo expira, un nuevo par de claves es generado, y la clave privada del
intervalo previo es utilizado para firmar la nueva clave pu´blica que identifica al nuevo
intervalo. En el instante posterior a la firma, la clave privada del intervalo expirado es
destruida.
Para verificar un dato que ha sido sellado tiempo atra´s, el verificador debe utilizar la
clave pu´blica correspondiente al intervalo de tiempo en el cual fue generado el sello. La
clave pu´blica es aplicada a la firma digital para poder obtener el hash del dato original,
el cual es comparado con el hash que se encuentra almacenado en los repositorios. Si es
posible desencriptar la firma utilizando la clave pu´blica de un intervalo en particular,
entonces se puede afirmar en forma inequ´ıvoca que el dato fue sellado en dicho per´ıodo.




En la RFC 3161 no se define un mecanismo de transporte mandatorio para los
mensajes de sellado de tiempo, es decir la misma no establece una regla de co´mo los
mensajes deben ser transmitidos entre un cliente y un servidor. El IETF describe cuatro
tipos de mecanismos de transporte que pueden utilizados opcionalmente. Adema´s indica
claramente que en el futuro pueden ser definidos mecanismos adicionales.
Por su parte, la ETSI obliga a tener un protocolo en l´ınea y uno de almacenamiento
y env´ıo para cada TSA. Dentro de los cuatro protocolos mencionados en la RFC 3161,
esta norma sugiere que deber´ıa utilizarse el mecanismo basado en HTTP.
Particularmente, la ISO no realiza ningu´n comentario o recomendacio´n en relacio´n
al mecanismo de transporte a utilizar.
En las siguientes secciones de este cap´ıtulo se explicara´n los diversos mecanismos de
transporte planteados por la RFC 3161. En primer te´rmino se presentara´ el protocolo
basado en e-mail, seguido del protocolo basado en sockets. Posteriormente se explicara´ el
protocolo basado en archivos y para finalizar, se explicara´ con mayor detalle el protocolo
basado en HTTP, el cual es el mayormente implementado por las diversas organizaciones
que brindan servicios de sellado de tiempo.
7.1. Protocolo basado en e-mail
Se definen los siguientes objetos MIME para la peticio´n y la respuesta, respectiva-
mente, de un sello de tiempo:
Content-Type: application/timestamp-query
Content-Transfer-Encoding: base64
((the ASN.1 DER-encoded Time-Stmp message, base64-encoded))
Content-Type: application/timestamp-reply
Content-Transfer-Encoding: base64
((the ASN.1 DER-encoded Time-Stmp message, base64-encoded))
Estos objetos MIME pueden ser enviados utilizando procesos MIME, y proporciona
un mecanismo sencillo de transporte para los mensajes de sellado de tiempo.
Los tipos MIME application/timestamp-query y application/timestamp-reply, podr´ıan
incluir opcionalmente los para´metros name y filename. De esta manera, se conserva el
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tipo de informacio´n cuando se guardan como archivos. Cuando se incluyen estos dos
para´metros, el nombre del archivo debe tener la extensio´n adecuada:
MIME types File Extension
application/timestamp-query .TSQ
application/timestamp-reply .TSR
Cuadro 7.1: Extensiones MIME
7.2. Protocolo basado en sockets
Este protocolo es adecuado cuando una entidad inicia una transaccio´n y puede
conectarse a un puerto para obtener los resultados; requiere que en la TSA haya un
proceso en un puerto determinado, el 318, escuchando para poder aceptar los mensajes.
El resultado obtenido por la TSA podr´ıa ser el mensaje de respuesta o el nu´mero de
otro puerto mediante el cua´l podra´ recuperar el resultado.
7.3. Protocolo basado en archivos
La RFC 3161 explica que un archivo que contenga un mensaje de sellado de tiempo,
debe tener solamente el mensaje codificado en formato DER, sin ningu´n otro dato
adicional. Estos archivos pueden ser utilizados para ser transportados mediante FTP,
para citar un posible ejemplo.
Una peticio´n de sellado de tiempo debe ser contenida en un archivo con extensio´n
.tsq y la respuesta debe estar contenida en un archivo cuya extensio´n sea .tsr.
7.4. Protocolo basado en HTTP
En esta seccio´n se van a explicar los mensajes de peticio´n y respuesta utilizando el
protocolo HTTP, segu´n lo especificado en la RFC 3161. Se detallara´n los mensajes de
solicitud de sello de tiempo por parte del cliente y la posterior respuesta por parte de
la TSA.
7.4.1. Timestamping Request
Este mensaje lo utiliza la entidad que quiere un sello de tiempo (solicitante) para
acceder al servicio que ofrece una TSA. Tiene el siguiente formato:
TimeStampReq ::= SEQUENCE {
version INTEGER { v1(1) },
messageImprint MessageImprint ,
reqPolicy TSAPolicyId OPTIONAL ,
nonce INTEGER OPTIONAL ,
certReq BOOLEAN DEFAULT FALSE ,




Version Versio´n de la peticio´n TimeStamp (v1).
messageImprint OID del algoritmo hash y el valor del hash de los datos.
Nonce Si se incluye el nonce permite al cliente comprobar el retardo en la
respuesta cuando no se dispone de reloj local. La respuesta debe
contener este mismo nu´mero o se rechazara´. El nonce es un nu´mero
aleatorio con una elevada probabilidad de que el cliente lo genere
una u´nica vez (entero de 64 bits).
CertReq Si el campo certReq esta´ presente y con valor true, la clave pu´blica
de la TSA debe estar referenciada por el identificador ESSCertID
dentro de un atributo SigningCertificate de la estructura Signed-
Data en la respuesta. Ese campo adema´s puede contener otros cer-
tificados. Si falta el campo certReq o tiene valor false entonces,
el campo SigningCertificate de la estructura SignedData no debe
aparecer en la respuesta.
extensions Es una forma de permitir an˜adir nuevos campos en el futuro. Si se
incluye algu´n campo de extensio´n que la TSA no reconozca, esta
devolvera´ un mensaje de error de extensio´n no aceptada (unaccep-
tedExtension).





hashAlgorithm OID del algoritmo hash: El algoritmo de hash indicado en has-
hAlgorithm deber´ıa ser uno conocido por la TSA. Tambie´n com-
probara´ que sea suficientemente fuerte. Si la TSA no reconoce el
algoritmo usado, entonces la TSA denegara´ el servicio al cliente
devolviendo un pkiStatusInfo de ’bad alg’.
hashedMessage Este campo contiene el hash de los datos que se quiere sellar. La
longitud del hash tiene que coincidir con la longitud de hash del
algoritmo utilizado.
El mensaje Timestamp Request no identifica al cliente, y esta informacio´n no es
validada por la TSA.
7.4.2. Timestamping Response
Es la respuesta que la TSA da a una mensaje time stamp request. Tiene la siguiente
representacio´n:






Status Estado de la respuesta.
timeStampToken Este campo que contiene la marca de tiempo generado. Es una
estructura ContentInfo que encapsula informacio´n firmada en una
estructura TSTInfo. Esta´ definida en la RFC 2630.
PKIStatusInfo ::= SEQUENCE {
status PKIStatus ,
statusString PKIFreeText OPTIONAL ,
failInfo PKIFailureInfo OPTIONAL
}
TSTInfo ::= SEQUENCE {





accuracy Accuracy OPTIONAL ,
ordering BOOLEAN DEFAULT FALSE ,
nonce INTEGER OPTIONAL ,
tsa [0] GeneralName OPTIONAL ,




Status Estado de la respuesta.
granted(0): Marca de tiempo presente.




revocationWarning(4) : Advertencia de revocacio´n inmi-
nente.
revocationNotification(5): Notificacio´n de revocacio´n.
statusString Puede utilizarse para indicar eventos de error.
failInfo Causas del fallo.
badAlg(0): Identificador de algoritmo no soportado.
badRequest(2): Transaccio´n no permitida o soportada.
badDataFormat(5): Datos enviados con formato incorrec-
to.
timeNotAvailable(14): Origen de tiempo no disponible.
unacceptedPolicy(15): Pol´ıtica solicitada no soportada.
unacceptedExtension(16): Extensio´n no soportada.
addInfoNotAvailable(17): Informacio´n adicional no dispo-
nible.
systemFailure(25): Error del sistema.
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Campo Descripcio´n
Version Versio´n de la respuesta TimeStamp (v1).
ReqPolicy OID de la pol´ıtica de la TSA. Indica la pol´ıtica de la TSA bajo la
cual se proporciona el sello. Si se ha generado el sello, sera´ igual al
del mensaje de peticio´n.
messageImprint OID del algoritmo hash y el valor del hash de los datos. Debe tener
el mismo valor de messageImprint que el campo correspondiente de
la peticio´n.
serialNumber Es un entero asignado por la TSA y debe ser u´nico para cada sello
que genere. Por tanto, un sello sera´ identificado por el nombre de
la TSA que lo genero´ y el nu´mero de serie asignado. Permite hasta
160 bits.
genTime Es el instante de tiempo en el que se creo´ el sello. Tanto ISO como
el IETF expresan el instante de tiempo referido a la escala UTC,
para evitar confusiones con las horas locales. El formato debe ser
el siguiente: CC YY MM DD hh mm ss Z.
CC representa el siglo (19-99)
YY representa el an˜o (00-99)
MM representa el mes (01-12)
DD representa el d´ıa (01-31)
hh representa la hora (00-23)
mm representa los minutos (00-59)
ss representa los segundos (00-59)
Z viene de zulu, que es como se conoce a la escala UTC
accuracy Representa la desviacio´n del tiempo UTC contenido en genTime,
en los casos que sea necesario, proporciona una precisio´n incluso de
microsegundos.
ordering Si falta el campo ordering o esta´ presente y tiene valor false, enton-
ces el campo genTime solo indica el momento en el que la marca
de tiempo ha sido creada por la TSA. En este caso, el orden de la
marcas de tiempo emitidas por una misma TSA o distintas TSAs
so´lo es posible cuando la diferencia entre el genTime de la prime-
ra marca de tiempo es mayor que la suma de las precisiones del
genTime de cada marca de tiempo.
nonce El nonce es un nu´mero aleatorio con una elevada probabilidad de
que el cliente lo genere una u´nica vez (entero de 64 bits). Debe tener
el mismo valor que el campo correspondiente de la peticio´n.
tsa Identificador de la TSA.




En este cap´ıtulo se explicara´n las decisiones de disen˜o y seleccio´n de componentes.
Para cada uno de los componentes necesarios para implementar una Autoridad de se-
llado de tiempo, se analizara´n las ventajas y las desventajas de las distintas alternativas
disponibles teniendo como precondicio´n esencial el requisito de utilizar software libre
para toda la solucio´n.
En primer te´rmino, se explicara´n los distintos criterios de seleccio´n de componen-
tes y a continuacio´n para cada uno de ellos se presentara´n los productos o soluciones
existentes, se las comparara´, y se tomara´ y justificara´ la decisio´n tomada.
Los componentes a discutir comprenden el producto de implementacio´n de la RFC
3161, el sistema operativo y el servidor de base de datos para dar soporte de almace-
namiento a la informacio´n generada en el prototipo.
Seguidamente. se explicara´n las cuestiones relativas a la integracio´n del servicio de
sellado de tiempo con la Autoridad de Certificacio´n de la Universidad Nacional de
La Plata y luego se hara´ mencio´n a los distintos algoritmos de firma y hashing que
sera´n utilizados en el servicio implementado, teniendo como restricciones principales la
normativa existente y el estado del arte en relacio´n a las vulnerabilidades encontradas
en los algoritmos criptogra´ficos vigentes.
Para finalizar, se explicitara´ la precisio´n de los relojes que sera´n utilizados por el
servicio de sellado de tiempo para determinar la fecha y hora exacta de la operacio´n.
8.1. Criterios de seleccio´n de componentes
Para la seleccio´n de los distintos componentes del servicio a implementar se tuvieron
en cuenta diversos criterios:
Adecuacio´n a la normativa existente relativa a los servicios de sellado digital de
tiempo.
Licencia del software utilizado.
Comunidad que utiliza los potenciales productos o tecnolog´ıas.
Documentacio´n existente y facilidad de acceso a la misma.
Experiencia previa.
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8.2. Seleccio´n de componentes
8.2.1. Producto de implementacio´n de RFC 3161
OpenTSA
El objetivo del proyecto OpenTSA[42] es desarrollar una autoridad de sellado de
tiempo sin costo alguno y de co´digo abierto. Dicha aplicacio´n es compatible con la RFC
3161 y comprende lo siguiente:
Integracio´n con OpenSSL[43]: La creacio´n de las peticiones de sellado de
tiempo, la generacio´n de las respuestas y la verificacio´n de las mismas, son funcio-
nalidades que fueron implementadas como una extensio´n para la u´ltima versio´n
estable de OpenSSL. Este parche agrega los comandos adicionales para que las
operaciones de sellado de tiempo se puedan llevar a cabo. Actualmente, el par-
che y el cliente de sellado de tiempo han sido integrados en la versio´n oficial y
esta´n disponibles a partir de la versio´n 1.0, la cual ha sido liberada y se encuentra
estable.
Mo´dulo para Apache: Este paquete es un mo´dulo para el servidor HTTP
Apache[44]. Utilizando la funcionalidad de OpenSSL, este mo´dulo funciona co-
mo un servidor que cumple con lo especificado en la RFC 3161 y utiliza tanto
HTTP como HTTPS como protocolos de transporte. Trabaja con una base de
datos relacional, espec´ıficamente con PostgreSQL, MySQL o Firebird como va-
riantes posibles.
Cliente de Sellado de tiempo: Junto con OpenSSL se distribuye una serie de
comandos que permiten la creacio´n y el env´ıo de requerimientos de sellado de
tiempo sobre HTTP o HTTPS y a su vez provee la funcionalidad para verificar
las respuestas recibidas.
La licencia de OpenTSA es la misma que posee OpenSSL. La licencia de de este
u´ltimo es una combinacio´n de dos licencias: la propia licencia de OpenSSL y la de
SSLeay. Tienen que cumplirse ambas licencias al utilizar OpenSSL. La combinacio´n
tiene como resultado una licencia de software libre incompatible con la GNU GPL. Esto
se debe, principalmente, a que tiene una cla´usula de publicidad que requiere mencionar
OpenSSL en el momento de ser utilizada.
La u´ltima versio´n del mo´dulo para Apache data del an˜o 2006, pero la integracio´n
del mo´dulo de sellado de tiempo en las pro´ximas versiones de OpenSSL hablan de la
vigencia de una solucio´n. Actualmente Zoltan Glozik, el mentor principal del proyecto,
contribuye en la documentacio´n del mo´dulo dentro de OpenSSL.
OpenEvidence
Financiado por la comunidad europea, OpenEvidence[45] - parte del Grupo de Pro-
yecto Europeo FP5 - es un framework de co´digo abierto para la certificacio´n, sellado
temporal y archivo de datos que brinda tecnolog´ıa para la creacio´n de evidencias, vali-
dacio´n y proteccio´n a largo plazo de documentos electro´nico.
Como part´ıcipe del proyecto, la empresa C&A contribuyo´ con una implementacio´n
que respeta el esta´ndar de la RFC 3161. Provee como mecanismos de transporte HTTP,
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Figura 8.1: Arquitectura de OpenEvidence
HTTPS y el protocolo basado en sockets. La funcionalidad es provista a trave´s dos
mo´dulos de software separados: el mo´dulo de Apache y un demonio de UNIX.
Mo´dulo Mod tsp: Este programa es un mo´dulo para el servidor de HTTP Apa-
che, y se encarga de convertir las peticiones HTTP o HTTPS al protocolo basado
en sockets y las respuestas del protocolo basado en sockets a HTTP o HTTPS.
Puede ser utilizado como interfaz del sistema en conjunto con una parte trasera
o backend que complete la funcionalidad restante. Por s´ı solo, no provee ninguna
funcionalidad de sellado de tiempo.
Demomio tspd: Este programa corre como un demonio del sistema operativo e
implementa las funcionalidades principales de un servicio de sellado de tiempo.
Se comunica con el otro mo´dulo utilizando una versio´n minimizada del protocolo
basado en sockets, aceptado por la normativa existente. Ante la falta de meca-
nismos de seguridad que este protocolo posee, los desarrolladores recomiendan
encarecidamente ubicar este componente del sistema en un red protegida, colo-
cando solamente el servidor Web como punto de entrada al sistema.
El proyecto se dio de baja en el mes de abril del an˜o 2004[46] y la documentacio´n re-
lacionada con este producto es escasa. Diversos empresas han implementado soluciones
privativas utilizando como base de su desarrollo el framework de OpenEvidence.
Desarrollo propio
Otra posible alternativa para implementar un servicio de sellado digital de tiempo
es desarrollar una solucio´n que cumpla con las normativas existentes, en particular lo
especificado en la RFC 3161. Uno de los objetivos planteados en la tesis pone e´nfasis
en la implementacio´n de una infraestructura de autoridad de sellado de tiempo para
brindar un servicio 7X24; el desarrollo de una aplicacio´n nueva se encuentra fuera del
alcance de este trabajo.
Existen aplicaciones y librer´ıas pu´blicas que implementan el protocolo en diversos
lenguajes de programacio´n:
BouncyCastle[47]: Conjunto de librer´ıas criptogra´ficas que implementan el pro-
tocolo TSP en los lenguajes Java y C#.
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OpenTSA: Es una ampliacio´n de la librer´ıa criptogra´fica OpenSSL que imple-
menta el protocolo TSP en lenguaje C.
Digistamp[48]: Toolkit basado en la librer´ıa criptogra´fica CryptoAPI de Micro-
soft que implementa el protocolo TSP en Visual Basic.
IAIK: Incluye librer´ıas criptogra´ficas en Java que implementan el protocolo TSP.
Estas librer´ıas son gratuitas u´nicamente para propo´sitos no comerciales.
Adobe Reader: La aplicacio´n Adobe Reader 8 permite validar sellos de tiempo
incluidos en documentos PDF.
Producto elegido
Luego de haber explorado las opciones existentes para poner en marcha el servicio,
he decidido utilizar el producto de OpenTSA por diversas razones. El principal motivo
se basa en la arquitectura de la aplicacio´n. Su desarrollo en forma modular, y su in-
tegracio´n con herramientas que esta´n en plena vigencia como son OpenSSL y Apache,
permiten que este producto pueda ser utilizado independientemente de las actualiza-
ciones existentes en las sucesivas versiones de ambos productos. Otro aspecto que me
lleva a tomar dicha decisio´n es la existencia de documentacio´n y una comunidad que
respalda de alguna forma la continuidad del proyecto a pesar de que el mo´dulo no sufre
actualizaciones desde hace un tiempo.
En relacio´n a OpenEvidence, la ausencia de una buena documentacio´n me ha im-
pedido configurar en forma correcta el producto y no he encontrado una comunidad
importante que utilice el producto de co´digo abierto; solamente he hallado referencias
a empresas que han tomado este proyecto como disparador de soluciones comerciales
que se ofrecen principalmente en diversos pa´ıses europeos.
8.2.2. Sistema operativo
Al momento de seleccionar el sistema operativo para montar el prototipo, la premi-
sa planteada de utilizar software libre, reduce el espectro de productos a seleccionar.
Por lo tanto todos los sistemas pertenecientes a la empresa Microsoft, varios sistemas
UNIX propietarios como AIX de IBM[49] y Solaris[50] de Sun Microsystems, adqui-
rida recientemente por Oracle, y algunas distribuciones Linux como SuSE Enterprise,
quedan relegadas en el proceso de seleccio´n.
Por lo tanto, a la hora de optar por alguna distribucio´n de sistema operativo, los
sistemas operativos que cumplen con la licencia de software libre se limitan a una
distribucio´n GNU/Linux o alguna distribucio´n derivada de BSD.
BSD
El Berkeley Software Distribution es un sistema operativo derivado de UNIX que fue
desarrollado y distribuido por un grupo de investigacio´n de la Universidad de California
entre los an˜os 1977 y 1995. Histo´ricamente, BSD fue considerado como una rama de
UNIX - razo´n por la cua´l se lo denomina comu´nmente BSD UNIX - porque compart´ıa
aspectos de codificacio´n y disen˜o con el UNIX de AT&T, pero a lo largo de se evolucio´n
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fue transforma´ndose en una alternativa libre a los sistemas operativos existentes en esos
tiempos.
A trave´s del desarrollo de las distintas versiones, BSD ha hecho grandes contribu-
ciones en el campo de los sistemas operativos en general, entre las cuales se destacan:
el manejo de memoria virtual paginado por demanda.
el control de trabajos.
el Fast FileSystem.
el protocolo TCP/IP (casi todas las implementaciones de TCP derivan de la de
4.4 BSD-Lite).
La u´ltima distribucio´n creada por Berkeley fue el BSD 4.4-Lite Release 2, lanzado
en 1995, despue´s de que el grupo de investigacio´n de la Universidad fuera disuelto.
Desde ese momento han aparecido muchas distribuciones basadas en BSD 4.4, tales
como FreeBSD[51], OpenBSD[52] y NetBSD[53].
GNU/Linux
GNU/Linux es una implementacio´n de libre distribucio´n UNIX para computadoras
personales (PC), servidores, y estaciones de trabajo. En la actualidad es soportado por
una gran cantidad de procesadores diferentes. Entre sus principales caracter´ısticas se
puede mencionar que es multiusuario, multitarea, multiplataforma y multiprocesador.
Hacia la de´cada del 80, la mayor´ıa del software se hab´ıa vuelto propietario; ten´ıa duen˜os
que prohib´ıan y evitaban la cooperacio´n entre los usuarios. Esto hizo que en 1983, Ri-
chard Stallman concibiera la Free Software Foundation (Fundacio´n software libre, FSF)
y en el marco de la misma el proyecto GNU[54], como una forma de recuperar el esp´ıri-
tu cooperativo de los primeros d´ıas de la computacio´n, y posibilitar nuevamente la
cooperacio´n sacando los obsta´culos impuestos por los duen˜os del software propietario.
El objetivo principal de GNU es desarrollar un sistema operativo y un conjunto de
aplicaciones para correr sobre el que fueran compatibles con UNIX pero distribuidas
con licencia de software libre. En 1990, se hab´ıan escrito la mayor´ıa de los componentes
principales del sistema operativo excepto uno: el kernel o nu´cleo. Para ese entonces,
Linux comenzo´ como proyecto personal del entonces estudiante Linus Torvalds; com-
binando Linux con el resto del sistema GNU se llego´ a la meta inicial de un sistema
operativo libre: El sistema GNU basado en Linux. En el ambiente GNU/Linux hay un
concepto que es la distribucio´n. Una distribucio´n es una recopilacio´n de programas y
archivos, organizados y preparados para su instalacio´n. Entre las principales distribu-
ciones se encuentran Debian[55], Red Hat, Fedora, Suse, Ubuntu, Gentoo, Slackware y
CentOS.
Producto elegido
Al momento de decidir cua´l sistema operativo utilizar, la comunidad que utiliza
estos productos y la documentacio´n existente no son factores que puedan pesar en
el momento de la eleccio´n. Esto se debe a que tanto las diversas versiones de BSD y
GNU/Linux cuentan con comunidades de miles de usuarios que generan documentacio´n
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con gran asiduidad. Por lo tanto la experiencia previa va a ser el elemento que permita
optar entre las alternativas disponibles.
Desde el an˜o 2006, he utilizado GNU/Linux en el a´mbito de la Facultad, tanto
en mi computadora personal como en los servidores que administro. Adema´s, en las
diversas ca´tedras que participo, utilizamos y fomentamos el uso de GNU/Linux para la
realizacio´n de las distintas actividades pra´cticas involucradas. Con respecto al uso de
alguna distribucio´n derivada de BSD, no he tenido grandes experiencias si la comparo
con la cantidad de instalaciones y servicios que he montado sobre GNU/Linux.
Por lo tanto, la experiencia personal hace que termine optando por GNU/Linux
como la alternativa ma´s viable. Nuevamente, este factor se convierte en uno de los
trascendentales en el momento de optar por Debian GNU/Linux como distribucio´n a
utilizar, sumado a la facilidad de uso, la gran comunidad y la documentacio´n existente
que terminaron volcando la balanza definitivamente.
8.2.3. Base de datos
Con respecto a la seleccio´n del producto de base de datos a utilizar, la decisio´n de
utilizar el producto OpenTSA como servicio de Servicio de sellado de tiempo, restringe
los motores de base de datos a utilizar. El producto, segu´n la documentacio´n provis-
ta, soporta tres motores de base de datos distintos: MySQL, PostgreSQL y Firebird.
Luego de explicar brevemente las caracter´ısticas distintivas de cada uno de estos pro-
ductos, seleccionare´ el producto basa´ndome en los criterios de seleccio´n mencionados
anteriormente.
MySQL
MySQL[56] es un sistema de gestio´n de base de datos relacional, multihilo y multi-
usuario con ma´s de seis millones de instalaciones, segu´n informes del an˜o 2005. MySQL
AB —desde enero de 2008 una subsidiaria de Sun Microsystems y e´sta a su vez de
Oracle Corporation desde abril de 2009— desarrolla MySQL como software libre en un
esquema de licenciamiento dual. Por un lado se ofrece bajo la GNU GPL para cualquier
uso compatible con esta licencia, pero para aquellos que quieran incorporarlo en pro-
ductos privativos deben comprar a la empresa una licencia espec´ıfica que les permita
este uso. Debido a estas caracter´ısticas relacionadas con el licenciamiento del producto,
la comunidad de MySQL ha creado varios productos derivados del mismo, entre los
cuales se pueden mencionar a Drizzle y MariaDB. Estos proyectos han tenido mayor
relevancia desde la compra de MySQL por parte de Oracle y a diferencia de MySQL,
se distribuyen con licencia GNU GPL para todos los usos.
PostgreSQL
PostgreSQL[57] es un sistema de gestio´n de base de datos relacional orientada a
objetos y libre, publicado bajo la licencia BSD.
Como muchos otros proyectos de co´digo abierto, y a diferencia de lo que sucede
con MySQL, el desarrollo de PostgreSQL no es administrado por una sola empresa
sino que es dirigido por una comunidad de desarrolladores y organizaciones comerciales
que trabajan en el desarrollo del mismo. Dicha comunidad es conocida como PGDG
(PostgreSQL Global Development Group).
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El proyecto PostgreSQL continu´a realizando lanzamientos principales en forma
anual y lanzamientos menores de reparacio´n de bugs, todos disponibles bajo la licencia
BSD, y basados en contribuciones de proveedores comerciales, empresas aportantes y
programadores independientes.
Firebird
Firebird[58] es un sistema de administracio´n de base de datos de co´digo abierto,
basado en la versio´n 6 de Interbase.
A finales de la de´cada de 1990, Borland decidio´ liberar el co´digo de Interbase. Diver-
sos integrantes de la organizacio´n crearon una nueva empresa denominada IBPhoenix,
y junto a otros desarrolladores independientes, crearon la rama que ahora es conocida
como Firebird. Ma´s tarde, Borland volvio´ a privatizar Interbase y a comercializar sus li-
cencias. Sin embargo, Firebird continu´a siendo un proyecto de co´digo abierto y no tiene
licencias duales como lo tiene MySQL; es posible utilizarlo en aplicaciones comerciales
como aplicaciones de co´digo abierto.
En relacio´n a las caracter´ısticas, cuenta con las funcionalidades tradicionales de
un motor de base de datos actual, lo que permite ser utilizado en gran cantidad de
aplicaciones de diversa ı´ndole.
Producto elegido
Al momento de elegir un producto como motor de base de datos del prototipo
de sellado de tiempo, el licenciamiento es un punto a tener en cuenta, y las diversas
licencias existentes en MySQL, junto con la aparicio´n de Oracle como propietario de
dicho producto hacen e´ste sea descartado de plano. Es importante tener en cuenta que
Oracle no garantiza que las futuras versiones de MySQL tengan la licencia GNU GPL
que existe hasta el momento, y no es posible predecir lo que la empresa pueda decidir
en los pro´ximos meses.
Entonces, resultan dos las alternativas disponibles: Firebird o PostgreSQL.
Al momento de armar un infraestructura para soportar un servicio que requiere
estar disponible 7X24, con una potencial gran cantidad de usuarios concurrentes acce-
diendo al servicio, hay varias caracter´ısticas deseables en un motor de base de datos:
la replicacio´n y el clustering tanto para balanceo de carga como para tolerancia a fa-
llos. Estas caracter´ısticas no esta´n disponibles en Firebird mientras que PostgreSQL las
ofrece como una de sus caracter´ısticas distintivas.
Adema´s, en relacio´n a la comunidad y la documentacio´n existente, PostgreSQL cuen-
ta con una gran cantidad de documentacio´n en l´ınea, foros, listas de correo, canales de
chat, libros y una gran comunidad que contribuye a diario en el proyecto. Adicional-
mente, gran cantidad de empresas reconocidas, utilizan dicho producto. Por su parte,
Firebird posee una menor cantidad de usuarios, una pobre documentacio´n y no cuenta
con grandes sponsors, aspectos que justifican en parte el lento crecimiento del proyecto
y el espaciado lanzamiento de nuevas versiones.
Con respecto al licenciamiento, los productos en discusio´n cuentan con licencias que
se adaptan a los requerimientos de la implementacio´n, pero el factor fundamental que
termina decidiendo la utilizacio´n de PostgresSQL se basa en las funcionalidades dispo-
nibles en dicho motor de base de datos para soportar un sistema de las caracter´ısticas
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del sellado digital de tiempo.
8.3. Decisiones de implementacio´n
En esta seccio´n explicare´ las decisiones de implementacio´n relacionada con la infra-
estructura.
8.3.1. Integracio´n con PKIGrid UNLP
PKIGrid UNLP[59] es la infraestructura que soporta las actividades de e-ciencia
de la comunidad acade´mica Argentina. La autoridad de certificacio´n montada en la
Universidad Nacional de La Plata para brindar servicio de firma digital no puede ser
utilizada para obtener un certificado digital para instalar en el servidor de sellado de
tiempo.
Figura 8.2: PKIGrid UNLP
En los comienzos de la implementacio´n se planteo´ la integracio´n de este nuevo servi-
cio de sellado de tiempo con la infraestructura de e-ciencia que se encontraba disponible
en la UNLP. A partir de ese momento, comence´ a realizar pruebas de integracio´n entre
el servicio protot´ıpico y el servicio que ya se encuentra en produccio´n. Los ana´lisis ini-
ciales involucraron el estudio de la Pol´ıtica de Certificacio´n, conocida como CP por su
acro´nimo en ingle´s. y la Declaracio´n de las Pra´cticas de Certificacio´n, conocida como
CPS por el motivo explicado anteriormente.
Segu´n dichos documentos, la CA de UNLP PKIGrid emite certificados para activi-
dades de e-ciencia realizadas dentro de los para´metros de la UNLP Grid. Los tipos de
certificados que esta CA emite son certificados personales, de servidor y de servicio.
Si analizamos el fin para el cual son emitidos los certificados, los certificados para
una Autoridad de Sellado de Tiempo que preste soporte para los servicios de e-ciencia
se enmarcan dentro de los prescrito por la Autoridad de Certificacio´n de la UNLP.
Por la tanto, a nivel normativo, los certificados necesarios para el servicio imple-
mentado en este trabajo podr´ıan ser emitidos por el servicio de firma digital existente.
A continuacio´n, realice´ un ana´lisis de compatibilidad entre los certificados emitidos
por la PKIGrid y las necesidades del producto OpenTSA, el cual resulto´ seleccionado
para brindar el servicio detallado en la RFC 3161. Para ello se analizaron los diversos
perfiles de certificados que actualmente esta´ brindando PKIGrid UNLP.
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Se concluyo´ que la restriccio´n ma´s importante se centra en los campos del certificado
X.509 para el perfil de certificado destinado a los servicios, que ser´ıa el que se deber´ıa
adecuar al que se necesita para la autoridad de sellado de tiempo. Las extensiones X.509
v3 que esta´n presentes en el certificado para servidor o servicios es la siguiente:
Campo Descripcio´n
Basic Constraints: critical, ca: false
Subject Key Identifier: Hash
Authority Key Identifier: Keyid
Subject Alternative Name: DNS, Email
Key Usage: critical, digitalSignature, KeyEncipherment,
dataEncipherment
Extended Key Usage: serverAuth, clientAuth, timeStamping
Netscape Cert Type: SSL Server, SSL Client
Netscape Comment: STRING
CRL Distribution Points: URI (CRL)
Certificate Policies: OID
Issuer alternative Name: Email
nsRevocationUrl: URI
NsCaPolicyUrl: URI
Analizando la librer´ıa de OpenSSL, espec´ıficamente la verificacio´n del certificado
digital destinado a la autoridad de sellado de tiempo, se encuentra un requerimiento
para la TSA relacionada con los valores de los campos Key Usage y Extended Key
Usage. Para que un certificado pueda ser instalado, debe tener en los siguientes valores:
Campo Descripcio´n
Key Usage: critical, digitalSignature
Extended Key Usage: timeStamping
Este inconveniente, que no puede ser subsanado fa´cilmente debido a que deber´ıa
modificarse toda la Pol´ıtica de Certificacio´n de PKIGrid UNLP, conlleva a tener que
instalar una nueva instancia de una autoridad de certificacio´n para poder emitir certi-
ficados que cumplan los requisitos en las extensiones de X.509.
Para ello, utilice´ el producto OpenCA, generando una nueva autoridad de certi-
ficacio´n, configurada de manera tal que pueda emitir un certificado para el perfil de
Servicios cumpliendo con los requisitos impuestos por OpenSSL.
Como alternativa a esta solucio´n, es posible recompilar OpenSSL modificando las
funciones que verifican los campos de extensio´n y de esa forma poder utilizar los certi-
ficados emitidos por PKIGrid UNLP, ya que los mismos tienen como uno de sus valores
en el campo de extensio´n correspondiente el sellado de tiempo.
8.3.2. Eleccio´n del protocolo de transporte y mecanismo de
sellado de tiempo
La norma ETSI TS 101 861 obliga a disponer de un protocolo en l´ınea para la
Autoridad de Sellado de Tiempo, por lo que la decisio´n de utilizar el protocolo de sellado
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v´ıa HTTP, a trave´s del servicio implementado por OpenTSA, se adecu´a perfectamente
a las reglamentaciones. Es importante resaltar que el mecanismo de sellado de tiempo
utilizado por este producto es un mecanismo de sellado simple, basado en una autoridad
de certificacio´n.
8.3.3. Sincronizacio´n de relojes
Uno de los componentes transcendentales en la arquitectura de una Autoridad de
Sellado de Tiempo es la fuente confiable de tiempo a utilizar para sellar los requerimien-
tos recibidos. Para ello, se va a utilizar el protocolo NTP para mantener sincronizada
la hora de los servidores involucrados en la arquitectura de la Autoridad de Sellado
de Tiempo, entre ellos, el equipo que se encargara´ de emitir los sellos. Como fuente
principal de tiempo se va a utilizar el servidor central que brinda la hora oficial para
la Universidad Nacional de La Plata. El mismo se encuentra ubicado en el nu´cleo de
la red y obtiene la hora de referencia del reloj del Instituto Argentino de Radioastro-
nomı´a (IAR), el cual es un reloj Stratum 0 de tipo GPS. Adema´s, se tiene definido
mecanismos de redundancia de relojes de referencia v´ıa Internet e Internet 2 con el fin
de afrontar posibles cortes de disponibilidad que pueda haber con la red del IAR. De
esa manera, ante un inconveniente en el reloj GPS, se puede obtener la hora mediante
caminos alternativos a trave´s de la red.
La figura 8.3 muestra la arquitectura de relojes establecida para la sincronizacio´n.
8.3.4. Algoritmos de cifrado
Hashing
Las restricciones impuestas por la norma de la ETSI mencionan tres protocolos de
hashing o resumen como utilizables en el servicio de sellado de tiempo: SHA-1, MD5
o RIPEMD-160, pero recomienda descartar MD5 debido a los problemas de seguridad
que fueron descubiertos en los u´ltimos an˜os, en relacio´n a las colisiones encontradas.
Entonces, las alternativas existentes se reducen a SHA-1 o RIPEMD-160. Este u´lti-
mo protocolo es un desarrollo surgido en los a´mbitos acade´micos, a diferencia de la
familia de protocolos SHA, creados por la Agencia de Seguridad Nacional de Estados
Unidos. El producto que va a ser utilizado para implementar el servicio de sellado de
tiempo, OpenTSA, tiene soporte para ambos protocolos, por lo tanto no impone una
restriccio´n al respecto.
La aparicio´n de la RFC 5816, tal como fue mencionado anteriormente, produce
modificaciones en los algoritmos de hashing o resumen que se permiten utilizar en
algunos campos del sello de tiempo. La nueva norma impone que debe utilizarse SHA-1,
por lo que esta discusio´n relacionada con los diferentes algoritmos que deber´ıa soportar
esta solucio´n se termina con esta nueva directiva.
Por lo tanto, el u´nico algoritmo de hashing disponible sera´ SHA-1.
Firma
La ETSI TS 101 861 indica que el algoritmo de firma que se debe soportar es SHA-1
con RSA. La longitud de las claves debe ser como mı´nimo 1024 bits, pero aclara que
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Figura 8.3: Arquitectura de sincronizacio´n de relojes
es deseable soportar claves de 2048 bits. Ante los recientes acontecimientos que hacen
mencio´n a inconvenientes en el cifrado de 1024 bits[60], decid´ı utilizar claves de 2048
bits de longitud. La autoridad de certificacio´n puesta en marcha para este trabajo,
genera certificados cuyas claves cumplen con este requisito.
8.3.5. Precisio´n de los relojes
Las distintas especificaciones existentes no imponen restricciones sobre el desv´ıo
mı´nimo que puede tener la fuente de tiempo. Se va a establecer como para´metro un
desv´ıo ma´ximo de 500 milisegundos. En caso de que sea imposible la obtencio´n de la
exactitud requerida por parte de la fuente de tiempo a trave´s de los distintos caminos
establecidos, el token de sello de tiempo no puede ser emitido. El valor de 500 ms se ha
seleccionado luego de haber analizado las distintas especificaciones de la autoridades de




Las solicitudes y respuestas de sellos se se adhieren a la sintaxis de la especificacio´n
“RFC3161 Time Stamp Protocol (TSP)” descripto en el Apartado 3.4. “Time-Stamp
Protocol via http” de la especificacio´n, con las restricciones impuestas por la norma




El presente cap´ıtulo contiene el desarrollo de todas tareas de implementacio´n reali-
zadas. Entre las configuraciones realizadas se encuentran la instalacio´n y configuracio´n
de los servidores de base de datos, de los servidores web, del servicio de NTP y de
la Autoridad de Certificacio´n para la emisio´n de certificados. Adema´s se muestran los
principales lineamientos de la aplicacio´n web desarrollada para permitir el acceso al ser-
vicio por parte de terceros. El cap´ıtulo finaliza con diversas pruebas de funcionamiento
para verificar la funcionalidad de la aplicacio´n y en particular el cumplimiento de las
restricciones resultantes del ana´lisis realizado en el cap´ıtulo anterior.
La figura 9.1 muestra la arquitectura definida para el servicio de sellado de tiempo.
9.1. Tareas de implementacio´n realizadas
A continuacio´n se listan las tareas de implementacio´n y configuracio´n realizadas.
Instalacio´n de una Autoridad de Certificacio´n utilizando OpenCA como herra-
mienta.
Instalacio´n de PostgresSQL y el sistema de replicacio´n pgpool-II.
Instalacio´n y optimizacio´n de NTP.
Compilacio´n de OpenSSL con el modulo de Sellado de Tiempo.
Integracio´n de Apache con OpenTSA.
Desarrollo de un Frontend Web.
9.1.1. Instalacio´n de una Autoridad de Certificacio´n utilizando
OpenCA
El proyecto OpenCA es un producto de co´digo abierto que provee una infraestructu-
ra para poner en marcha una Autoridad de Certificacio´n para la emisio´n de Certificados
Digitales.
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Figura 9.1: Arquitectura del servicio de sellado de tiempo
La PKIGrid creada en la Universidad Nacional La Plata, para dar soporte a las acti-
vidades de e-ciencia de la comunidad acade´mica, utiliza este producto como plataforma
tecnolo´gica principal para brindar el servicio.
Ante la necesidad de emitir certificados digitales para los diversos componentes de
la Autoridad de Sellado de Tiempo, he decidido instalar el producto OpenCA, en su
versio´n 1.0.2.
Una vez realizadas las modificaciones en las plantillas que representan los distintos
tipos de certificados que se pueden emitir, he inicializado la Autoridad de Certificacio´n,
he generado el certificado ra´ız y luego he emitido los certificados correspondientes al
frontend de consulta y el certificado de la TSA, que es el que se va a utilizar para firmar
todos los requerimientos de sellado que se soliciten.
En esta etapa es donde he aplicado el ana´lisis previo de las extensiones X.509,
modificando los archivos de extensiones de OpenCA para cumplir con los requerimientos
de OpenTSA para poder desplegar y utilizar el servicio.
En particular, he modificado el tipo de certificado correspondiente al rol “Servi-
ce”, para que los campos de extensio´n sean los adecuados para el certificado de una
Autoridad de Sellado de Tiempo.
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Figura 9.2: OpenCA
9.1.2. Instalacio´n de PostgreSQL
Para poder almacenar los sellos de tiempo emitidos, es necesario contar con una
base de datos relacional, y he elegido PostgreSQL como motor de base de datos, princi-
palmente por el soporte de replicacio´n y alta disponibilidad que este producto brinda,
como he explicado anteriormente.
En relacio´n a esto, he instalado dos instancias del servidores de PostgreSQL ver-
sio´n 8.3.9 con soporte de replicacio´n. A su vez, he instalado y configurado el producto
Pgpool-II, para poder soportar replicacio´n y alta disponibilidad. Mediante este produc-
to, cuyo funcionamiento principal, se observa en la figura 9.4, es posible contar con un
mecanismo de replicacio´n y tolerancia a fallos que forma parte de los requisitos de un
servicio que debe estar disponible 7x24.
La figura 9.4 ilustra la arquitectura implementada para el mo´dulo de almacenamien-
to. En la misma se observa la existencia de un servicio que actu´a como interfaz entre
las bases de datos que conforman el modelo de replicacio´n y las aplicaciones que hacen
uso del mismo; las dos instancias que se encuentran replicadas en forma continua no
son accesibles, solamente se publica la interfaz de base de datos que funciona como
frontend. Cuando se realiza una operacio´n sobre la base de datos, el servicio provisto
por Pgpool-II se encarga de interactuar con las dos instancias que administra sin que
el usuario final del servicio de base de datos detecte la presencia de esta solucio´n.
Figura 9.3: Servidor de Base de datos PostgreSQL
9.1.3. Configuracio´n de NTP
Para implementar el servidor de NTP, he utilizado el paquete proporcionado por
Debian, desarrollado por el equipo de desarrollo del sistema operativo. Este producto,
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Figura 9.4: Arquitectura redudante de almacenamiento
cuya versio´n instalada es la 4.2.4, permite la sincronizacio´n via Internet o una red local,
adema´s de interpretar diversas sen˜ales de tiempo entre las que se encuentra GPS.
A continuacio´n destaco algunos para´metros de configuracio´n del producto:
#Drift file
driftfile /var/lib/ntp/ntp.drift
#Estadisticas diarias de peers , loop y clock ....
statsdir /var/log/ntpstats/
statistics loopstats peerstats clockstats
filegen loopstats file loopstats type day enable
filegen peerstats file peerstats type day enable
filegen clockstats file clockstats type day enable
#Servidores
#Internet
server pool.ntp.org iburst dynamic
#Internet 2
server chronos1.umt.edu iburst dynamic
#Locales
server cronos.unlp.edu.ar iburst dynamic
server gps.iar.unlp.edu.ar iburst dynamic
#Restricciones de acceso
restrict -4 default kod notrap nomodify nopeer noquery
restrict -6 default kod notrap nomodify nopeer noquery
restrict 127.0.0.1
En esta configuracio´n, se proporcionan las directivas para la configuracio´n de las
estad´ısticas del servicio, que van generarse diariamente. Por otro lado, se listan los
servidores con los cuales se va a sincronizar la hora de este servidor de tiempo. Para ello
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se utilizan diversas fuentes, tanto pertenecientes a la infraestructura de la UNLP, como
relojes disponibles en Internet e Internet 2. De esta forma, se proporciona un mecanismo
de sincronizacio´n de alta disponibilidad y tolerancia a fallos de conectividad.
A continuacio´n, se muestra el resultado de la consulta de los peers utilizados por
el servidor NTP configurado; en la misma se pueden observar las direcciones IP de los
servidores, el retraso y el desplazamiento de UTC, entre otros para´metros.
ntpq > peers
remote refid st t when poll reach delay offset jitter
==============================================================================
+mail.wholenet.c 91.189.94.4 3 u 337 1024 377 173.759 -96.711 0.883
+br1.umtnet.umt. 204.34.198.41 2 u 393 1024 377 279.824 13.367 1.170
server.cespi.un 163.10.43.42 2 u 294 1024 377 0.568 3.982 0.919
*gps.iar.unlp.ed .GPS. 1 u 538 1024 377 2.445 3.685 7.127
ntpq >
En el listado de servidores, encontramos dos servidores pertenecientes a la UNLP, un
servidor perteneciente al proyecto ntp.org, el cua´l es alcanzado por Internet comercial
y un servidor perteneciente a una casa de estudios de Estados Unidos, que es alcanzado
por la red de Internet 2, mediante un enlace con la Red de Interconexio´n Universitaria
(RIU).
9.1.4. Compilacio´n de OpenSSL
Al momento de comenzar con las tareas de implementacio´n, el soporte de times-
tamping no era soportado en forma nativa por las versiones de OpenSSL existentes; era
necesario contar con un patch brindado por OpenTSA para contar con dichas carac-
ter´ısticas en OpenSSL.
A partir de la versio´n 1.0.0, que fue liberada el 29 de marzo de este an˜o, el soporte
para timestamping ya viene incorporado, por lo que no es necesaria la modificacio´n de
OpenSSL.
Debido a que Debian Lenny, la versio´n del sistema operativo utilizada, no contiene
en sus repositorios la u´ltima versio´n liberada, fue necesario compilar e instalar la versio´n
1.0.0a.
Figura 9.5: Publicidad de OpenSSL resaltando la caracter´ıstica de Open Source
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9.1.5. Integracio´n de OpenTSA con Apache
Para poder hacer uso de OpenTSA, es necesario integrarlo a Apache, de forma tal
que las peticiones a la TSA lleguen mediante el protocolo HTTP. Para ello, fue necesario
compilar OpenTSA, indica´ndole la versio´n de OpenSSL a utilizar y los diversos motores
de base de datos que deb´ıa soportar, entre ellos PostgreSQL, que resulto´ seleccionado
para el prototipo.
Adema´s, fue necesario compilar Apache en su versio´n 2.2.9, para brindar soporte
de SSL y de librer´ıas compartidas, con el objetivo de compilar apropiadamente el pro-
ducto OpenTSA. Se realizaron pruebas de compatibilidad con la versio´n provista por
el sistema operativo Debian, pero los resultados fueron negativos; por eso opte´ por la
compilacio´n del mismo para integrarlo con OpenTSA.
A continuacio´n se presenta el archivo de configuracio´n de la Autoridad de Sellado
de Tiempo:
#Archivo de almacenamiento de los numeros de serie. Es actualizado cada vez que se
generada una respuesta.
TSASerialFile conf/tsaserial




#Clave privada de la TSA
TSAKey /root/serverPrivada.pem
#Passphrase de la clave privada de la TSA
TSAKeyPassPhrase On
#OID de la ı´poltica por defecto de la TSA. Este u´nmero es un u´nmero al azar. No fue
definido un OID para este trabajo
TSADefaultPolicy 1.1.2
#Otras ı´polticas aceptadas en caso que el cliente requiera un sello con esta ı´poltica.
Este u´nmero es un u´nmero al azar. No fue definido un OID para este trabajo.
TSAPolicies 1.1.3 1.1.4
#Lista de algoritmos de sellado soportados
TSAMessageDigests sha1
#o´Precisin del sellado de tiempo en milisegundos
TSAAccuracy 0 500 0




# Incluir nombre de la TSA en las respuestas
TSAIncludeName On
#Modulo de base de datos
TSADBModule PostgreSQL




#Usuario de la base de datos
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#TSAPostgreSQLUser root
#Nombre de la base de datos
#TSAPostgreSQLDatabase tsa
#Clave del motor de base de datos
TSAPostgreSQLPassPhrase On
</IfModule >
Figura 9.6: Servidor Web Apache
9.1.6. Frontend Web
Un componente fundamental en el desarrollo de este prototipo de Autoridad de
Sellado de Tiempo, es la creacio´n de una interfaz web que permita la interaccio´n entre
el usuario y la aplicacio´n de manera simple. Para ello, he disen˜ado una aplicacio´n Web
sencilla que puede ser utilizada por dos tipos de perfiles de usuario; para ello se cuenta
con una interfaz pu´blica y una interfaz privada, con diversas funcionalidades que se van
a explicar a continuacio´n. En primer te´rmino, es preciso definir las dos interfaces con
los que cuenta el sitio web desarrollado.
Interfaz pu´blica: Esta interfaz involucra a los usuarios que quieren interactuar
con la Autoridad de Sellado de Tiempo con el objetivo de consultar la validez
de un sello de tiempo, visualizar los sellos emitidos por la Autoridad o descargar
los certificados digitales correspondientes a la TSA y a la CA que ha emitido los
certificados.
interfaz de monitoreo: Esta interfaz permite utilizar las funciones de monitoreo
de los servicios involucrados en el prototipo; el funcionamiento de cada uno de
estos sistemas de monitoreo sera´n tratados en el cap´ıtulo siguiente.
La funcionalidad de Administracio´n es restringida haciendo uso del mo´dulo de au-
tenticacio´n proporcionado por Apache; este tema sera´ explicado en el pro´ximo cap´ıtulo.
Para el desarrollo de esta interfaz Web he utilizado diversas tecnolog´ıas actuales
entre las que se puede mencionar a Perl como lenguaje de scripting.
La interfaz pu´blica del frontend Web cuenta con varias opciones que comprenden
las funcionalidades ba´sicas que un servicio de Sellado de Tiempo deber´ıa brindar a un
usuario particular.
Listar tokens emitidos: Mediante esta opcio´n es posible listar los tokens emiti-
dos, visualizando algunos campos importantes que comprenden el sello de tiempo;
en la tabla se visualiza el nu´mero de serie del token emitido, la fecha en formato
UTC que indica el momento en el cual fue sellado el dato, el hash del dato envia-
do para su sellado y finalmente el algoritmo de hashing o resumen utilizado para
realizar el hash anteriormente visualizado.
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Validar tokens: Con esta funcio´n un usuario que posea un sello de tiempo emi-
tido por esta Autoridad de Sellado de Tiempo, puede verificar la validez del sello.
Para ello, el usuario debe subir al servidor el sello de tiempo, en un archivo con
extension .tsr y aguardar por la respuesta del servidor.
Obtener certificados: Todas las Entidades Certificadoras entre las que podemos
enmarcar a las Autoridades de Sellado de Tiempo, deben ofrecer para su descarga
los certificados digitales utilizados para la firma de los sellos de tiempo adema´s
de permitir la descarga del certificado ra´ız con el cual el certificado de firma fue
emitido. Esta funcionalidad es proporcionada desde la opcio´n “Certificados”.
Para la creacio´n de este interfaz web he utilizado diversas herramientas y tecnolog´ıas
para facilitar el desarrollo actual y una posterior ampliacio´n de la funcionalidad del
mismo: Perl, Ajax, PHP, CSS, entre otras. Ma´s espec´ıficamente, he utilizado Apache
2.2.9, PHP 5.2.6, JQuery 1.2.6 y Perl 5.10. Con respecto a Apache, para esta parte de
la implementacio´n, he utilizado la versio´n precompilada disponible en los repositorios
de Debian.
Figura 9.7: Interfaz web de la TSA
9.1.7. Perfil de la TSA
El perfil del certificado de la TSA, utilizado en la firma de los token de tiempo, se
ajusta a lo especificado por el IETF en RFC 3161. En el cuadro 9.1 que se encuentra a
continuacio´n, se detallan los campos ba´sicos de este perfil.
El servicio de Sellado de Tiempo es accesible v´ıa HTTP y HTTPS a trave´s de las si-
guientes URL http://tsa.linti.unlp.edu.ar/tsa y https://tsa.linti.unlp.edu.ar/tsa,
respectivamente.
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Nombre del campo Valor
Version Version 3
Serial Number Valor u´nico para todos los certificados emitidos
Signature Algorithm sha1withRSAEncryption (1.2.840.113549.1.1.5)
Issuer
Common Name(CN) Tesis Alejandro Sabolansky
Organizacional Unit Name UNLP
Organization Name LINTI
Country AR
Not before Fecha de inicio del periodo de validez del certificado 15 de agosto de 2010 00:15:16 GMT
Not After Fecha de fin del periodo de validez del certificado 14 de septiembre de 2011 00:15:16 GMT
Subject
Common Name (CN) tsa.linti.unlp.edu.ar
Organizacional Unit Name UNLP
Organization Name UNLP
Country AR
Subject Public Key Info Codificado de acuerdo al RFC 2459, contiene informacio´n de la clave publica RSA. Taman˜o 512 bits
Signature Certificado de firma. Generado y codificado acorde al RFC 2459
Uso de la clave Firma digital (80) Marcado como cr´ıtico
Uso extendido de la clave Impresio´n de fecha (1.3.6.1.5.5.7.3.8) Marcado como cr´ıtico
Cuadro 9.1: Perfil del certificado de la TSA
9.1.8. Certificados emitidos
A continuacio´n se muestra el contenido del certificado digital de la TSA, del servidor
web de la TSA y de la entidad ra´ız que firmo´ los dos certificados anteriores.




Serial Number: 28 (0x1c)
Signature Algorithm: sha1WithRSAEncryption
Issuer: emailAddress=soporte@linti.unlp.edu.ar,CN=Tesis Alejandro Sabolansky ,
OU=LINTI ,O=UNLP ,ST=Buenos Aires ,L=La Plata ,C=AR
Validity
Not Before: Aug 15 00:15:16 2010 GMT
Not After : Sep 14 00:15:16 2011 GMT
Subject: CN=tsa.linti.unlp.edu.ar ,L=La Plata ,OU=UNLP ,C=AR
Subject Public Key Info:
Public Key Algorithm: rsaEncryption




















Exponent: 65537 (0 x10001)
X509v3 extensions:




SSL Client , SSL Server
X509v3 Key Usage: critical
Digital Signature
X509v3 Extended Key Usage: critical
Time Stamping
Netscape Comment:
UNLP Certification Authority Service Signed
X509v3 Subject Key Identifier:
BC:A5:D5:F2:7B:3E:3B:51:66:52:65: F5 :49:44:05:76:06:23: E6:7F
X509v3 Authority Key Identifier:
keyid :03:6D:5E:D7:8B:E5:44:DC:22:CA :32:6B:16:F0:69:4F:AA:F6:2C:ED
X509v3 Subject Alternative Name:
email:soporte@linti.unlp.edu.ar, DNS:tsa.linti.unlp.edu.ar




Netscape CA Policy Url:
@NS_CAPolicyUrl@







ef:58:f5:31:8e:fd:37:d2:ad :90:85:2c:da :40:82:94:66: df:
3d:17:d9:7e:dd:f0:4a:ce:5d:bf :81:2f:99:85: bc :76:08:7b:
0d:41:63: a6:5b:06:6a:d2:d1:45:c4 :47:28:82:98:59:88:65:
5c:b5 :46:8b:fa:75:c3:5d:69:54:6a:1b:60:3c:df :79:15: f8:
c6:93:6a:02:01:2e:82:78:90:0d:69:95:74:94: f7:89:f3:19:















































Issuer: emailAddress=soporte@linti.unlp.edu.ar,CN=Proyecto ANMAT ,OU=LINTI ,O=
UNLP ,ST=Buenos Aires ,L=La Plata ,C=AR
Validity
Not Before: May 9 22:44:00 2010 GMT
Not After : May 4 22:44:00 2030 GMT
Subject: emailAddress=soporte@linti.unlp.edu.ar ,CN=Proyecto ANMAT ,OU=LINTI ,O=
UNLP ,ST=Buenos Aires ,L=La Plata ,C=AR
Subject Public Key Info:
Public Key Algorithm: rsaEncryption




e9:9b:e3:fc :86:23: ea:22:0d:d9:ef:ca :27:19:78:




26:42: f3 :75:99: a0 :32:75:9d:72:b5:f0 :77:50:33:
9e:e8:c1:36:d1:57:c9:c9:93:6d:fa:7f:20:de:d3:









Exponent: 65537 (0 x10001)
X509v3 extensions:
X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Subject Key Identifier:
9B:F2 :21:98:21:66:4D:24:9F:BC:E5:D1:9F:64:35:47:72: A9:5C:5C
X509v3 Authority Key Identifier:
keyid:9B:F2 :21:98:21:66:4D:24:9F:BC:E5:D1:9F:64:35:47:72: A9:5C:5C
X509v3 Key Usage: critical
Certificate Sign , CRL Sign
X509v3 Subject Alternative Name:
email:root@localhost









89:d7:1d:0d:40:23:51:70: ae:8d:b9 :61:65: ae:e9 :39:72: a1:
28:30:6e:2c:25:fb:a7:ab:ae :44:52:3b:52:3b:3d:bf:d0:3e:
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76:60: b9:73:c2 :37:04:4d:70:ed :18:75:2b:40:5b:38:42:3d:
































9.2. Pruebas de funcionamiento
Las pruebas de funcionamiento del servicio implementado pueden ser realizadas uti-
lizando los comandos provistos por OpenSSL adema´s de la interfaz web implementada
para el chequeo y listado de sellos emitidos.
Para la emisio´n de un sello de tiempo, se utilizara´n instrucciones del sistema ope-
rativo, como se muestra a continuacio´n.
9.2.1. Pruebas mediante la l´ınea de comando OpenSSL
Sellado de tiempo
Mediante el comando “openssl” utilizando los diversos para´metros soportados, es
posible hacer una solicitud del sello de tiempo y obtener el sello de tiempo correspon-
diente.
openssl ts -query -data prueba -cert -sha1 | tee request.tsq | curl -s -S -H ’Content -
Type: application/timestamp -query ’ --data -binary @- http :// localhost/tsa -o
response.tsr
Este comando, invoca a OpenSSL para obtener el sello de tiempo del archivo deno-
minado prueba, almacena la solicitud del sello de tiempo en el disco del solicitante y por
u´ltimo la transmite mediante el protocolo HTTP a la TSA. La TSA devuelve el sello
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de tiempo que es almacenado en el archivo denominado response.tsr. Para realizar esta
prueba es necesario contar con la versio´n de OpenSSL con soporte de timestamping.
Verificacio´n de sello de tiempo
openssl ts -verify -digest d136c1f587ee7e0c6a1d1ce66a3c368041f5bbdc -in /root/
response.tsr -untrusted /root/server.pem -CAfile /root/cacert.pem
Verification: OK
Nuevamente se invoca a la librer´ıa OpenSSL con diversos para´metros. El para´metro
digest indica el hash del archivo a verificar, el para´metro in indica el archivo que contiene
el sello de tiempo, el para´metro untrusted indica el certifica de la TSA y el para´metro
CAfile indica el certificado raiz, que se utilizo´ para firmar el certificado de la TSA.
Si se intenta verificar un sello de tiempo haciendo uso de todos los mismos para´me-
tros que la verificacio´n exitosa, pero indicando un archivo que no corresponde con el
resumen, la verificacio´n va a dar fallida, debido a que el sello de tiempo no se corres-
ponde con el archivo al que se hace referencia.
openssl ts -verify -digest d136c1f587ee7e0cea1d1ce66a3c368041f5bbdc -in /root/
salidaPrueba.tsr -untrusted /root/server.pem -CAfile /root/cacert.pem
Verification: FAILED
3076803244: error :2 F064067:time stamp routines:TS_CHECK_IMPRINTS:message imprint
mismatch:ts_rsp_verify.c:659:
Visualizacio´n de sello de tiempo










0000 - d1 36 c1 f5 87 ee 7e 0c-6a 1d 1c e6 6a 3c 36 80 .6....~.j...j<6.
0010 - 41 f5 bb dc A...
Serial number: 0x2A
Time stamp: Aug 30 22:06:26 2010 GMT
Accuracy: unspecified seconds , 0x01F4 millis , unspecified micros
Ordering: no
Nonce: 0xBCA16EDED3B50E1E
TSA: DirName :/C=AR/OU=UNLP/L=La Plata/CN=tsa.linti.unlp.edu.ar
Extensions:
Haciendo uso de la librer´ıa OpenSSL nuevamente, se visualiza en texto plano el
contenido del sello de tiempo recibido.
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Verificacio´n de algoritmos soportados
Si se solicita un sello de tiempo a la TSA utilizando como algor´ıtimo de hash MD5
y luego se visualiza el contenido del sello recibido, se obtiene el siguiente error:
openssl ts -query -data prueba -cert -md5 | tee request.tsq | curl -s -S -H ’Content -
Type: application/timestamp -query ’ --data -binary @- http :// localhost/tsa -o
response.tsr
Status: Rejected.
Status description: Message digest algorithm is not supported.
Failure info: unrecognized or unsupported algorithm identifier
TST info:
Not included.
Con esto comprobamos que el algoritmo MD5 no es soportado por esta Autoridad
de Sellado de Tiempo.
9.2.2. Pruebas utilizando el frontend web
Utilizando el frontend web desarrollado es posible realizar la verificacio´n de los sellos
de tiempo. Para ello, como ya he comentado, es necesario subir al servidor el sello de
tiempo emitido, almacenado en un archivo con extensio´n .tsr.
En el caso que el sello se inva´lido, se visualizara´ una pantalla como la que observa en
la figura 9.8; en este caso el sello de tiempo fue emitido por una Autoridad de Sellado
que no corresponde con la del prototipo.
En el caso de la figura 9.9, el sello emitido es va´lido ya que fue emitido por la Autoridad
de Sellado de Tiempo implementada para este trabajo. En ambos casos, se visualizan
distintos campos informativos, que proporcionan al usuario informacio´n relacionada con
el sello.
9.2.3. Accesos al sistema
El cuadro 9.2 con el que se concluye este cap´ıtulo, detalla los distintos accesos a los
servicios proporcionados por el prototipo generado. En el mismo se encentran tanto los
accesos al servicio de sellado de tiempo como los accesos al frontend web.
Servicio URL
Acceso a la TSA por HTTP http://tsa.linti.unlp.edu.ar/tsa
Acceso a la TSA port HTTPS https://tsa.linti.unlp.edu.ar/tsa
Frontend pu´blico por HTTP http://tesisalejandro.linti.unlp.edu.ar:81
Frontend pu´blico por HTTPS https://tesisalejandro.linti.unlp.edu.ar:8443
Frontend de monitoreo por HTTP http://tesisalejandro.linti.unlp.edu.ar:81/monitoreo
Frontend de monitoreo por HTTPS https://tesisalejandro.linti.unlp.edu.ar:8443/monitoreo
Cuadro 9.2: Tabla con los accesos a los servicios brindados por el prototipo
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Figura 9.8: Sello de tiempo inva´lido




En este cap´ıtulo se explicara´n los requerimientos y tareas realizadas en el marco de
la seguridad y el monitoreo de los servicios y componentes que comprenden el prototipo
de la Autoridad de Sellado de Tiempo. En primer te´rmino, se explicara´ el concepto de
firewall o cortafuego y la implementacio´n del mismo en la infraestructura implementada.
Posteriormente, se hace referencia a la configuracio´n realizada para proveer un acceso
seguro al servicio y para concluir se especifican los diversos sistemas de monitoreo
configurados para poder obtener informacio´n estad´ıstica y alertas relacionadas con todos
los servicios involucrados.
En la figura 10.1 la interfaz de monitoreo desarrollada, la cual permite el acceso a
los distintos servicios implementados.
Figura 10.1: Interfaz de monitoreo
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10.1. Instalacio´n de firewalls
Un firewall o cortafuegos es un componente de un sistema o una red que esta´ di-
sen˜ado para bloquear el acceso no autorizado, permitiendo al mismo tiempo comunica-
ciones autorizadas. Se trata de un dispositivo o conjunto de dispositivos configurados
para permitir, limitar, cifrar y descifrar el tra´fico entre los diferentes a´mbitos en base
a un conjunto de normas y otros criterios definidos en el marco de una pol´ıtica de se-
guridad de la organizacio´n. Los cortafuegos pueden ser implementados en hardware o
software, o una combinacio´n de ambos.
Como parte de la implementacio´n de una infraestructura que permita montar una
autoridad de sellado de tiempo segura, se han configurado diversos Firewalls de red y
de host para garantizar que los usuarios del servicio de sellado de tiempo digital puedan
acceder u´nicamente a los servicios publicados.
En concreto, se ha utilizado el firewall provisto por Linux, conocido como iptables,
basado en el framework disponible directamente en el nu´cleo del sistema operativo y se
ha puesto en pra´ctica una pol´ıtica restrictiva como metodolog´ıa de filtrado.
10.2. Alternativas de acceso (HTTP / HTTPS)
El producto OpenTSA, que se integra con Apache, implementa como mecanismo
de transporte el protocolo HTTP. Este protocolo no cifra la informacio´n que se env´ıa
en la comunicacio´n entre el cliente y el servidor, por lo que la confidencialidad entre el
solicitante del sello de tiempo y la Autoridad de sellado de tiempo, no se garantiza.
Para poder suplir dicha falencia, he configurado el acceso alternativo a la TSA
mediante el protocolo HTTPS, utilizando la Autoridad de Certificacio´n implementada
para emitir el certificado digital necesario para el servidor web.
De esta forma, el usuario puede optar por cualquiera de los dos protocolos para
poder interactuar con la TSA, tanto para la solicitud de sellos de tiempo como para el
acceso a la interfaz de verificacio´n y consulta desarrollada.
10.3. Monitoreo de componentes
En un servicio que debe estar disponible 7X24, es necesario contar con un conjunto
de herramientas que permitan monitorear el servicio en forma constante, de manera
tal que cualquier anomal´ıa en alguno de los componentes de la arquitectura, pueda ser
detectada y subsanada en forma inmediata.
Teniendo en cuenta la experiencia personal adquirida en el campo de monitoreo de
redes y servicios, he seleccionado las herramientas ma´s adecuadas y ma´s aceptadas por
la comunidad, y he configurado y optimizado las mismas con el objetivo de contar con la
informacio´n necesaria para el ana´lisis de comportamiento y monitoreo de disponibilidad
de todos los componentes desarrollados.
Para ello, he configurado y optimizado diversas soluciones de software libre que se





Para restringir el acceso a estos servicios, he configurado la autenticacio´n provista
por Apache para asegurar que u´nicamente las personas autorizadas puedan acceder a
las herramientas de monitoreo.
10.3.1. Monitoreo de servicios utilizando Nagios
Nagios[61] es un sistema de monitoreo de redes de co´digo abierto ampliamente uti-
lizado, que vigila los equipos (hardware) y servicios (software) que se especifiquen,
alertando cuando el comportamiento de los mismos no sea el deseado. Se trata de un
software que proporciona una gran versatilidad para consultar pra´cticamente cualquier
para´metro de intere´s de un sistema, y generar alertas, que pueden ser recibidas por
los responsables correspondientes mediante (entre otros medios) correo electro´nico y
mensajes SMS, cuando estos para´metros exceden de los umbrales definidos por el ad-
ministrador de red. Nagios esta´ licenciado bajo la GNU General Public License Version
2 publicada por la Free Software Fundation.
He configurado esta herramienta para el monitoreo de los servicios de conectividad,
de las base de datos, del servidor web, y del servidor NTP, verificando en este u´ltimo
caso la precisio´n del reloj local, para evitar el desv´ıo de 500 milisegundos que he fijado
como ma´xima desviacio´n posible para el servicio de sellado de tiempo.
Figura 10.2: Nagios
En la tabla que se encuentra a continuacio´n, se muestran los servicios que se verifican
para cada uno de los equipos.
Equipo Servicio Puerto
NodoCentral Carga actual -
NodoCentral Chequeo de PostgreSQL Cluster TCP 9999
NodoCentral Chequeo de PostgreSQL Nodo TCP 5432
NodoCentral Chequeo del servicio TSA sobre HTTPS TCP 443
NodoCentral Chequeo del servicio TSA sobre HTTP TCP 80
NodoCentral Chequeo del Frontend sobre HTTPS TCP 8443
NodoCentral Chequeo del Frontend sobre HTTP TCP 81
NodoCentral Chequeo del Servicio de NTP -
NodoSlave Chequeo del Servicio de PostgreSQL Nodo TCP 5432
En la siguiente ima´gen se visualiza la interfaz de monitoreo de Nagios configurada
con los servicios implementados.
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Figura 10.3: Frontend de Nagios con los servicios configurados
Figura 10.4: MRTG
10.3.2. Monitoreo de NTP mediante MRTG
MRTG (Multi Router Traffic Grapher)[62] es una herramienta, escrita en C y Perl,
que se utiliza para supervisar la carga de tra´fico de interfaces de red. MRTG genera
un informe en formato HTML con gra´ficas que proveen una representacio´n visual de la
evolucio´n del tra´fico a lo largo del tiempo.
Para recolectar la informacio´n del tra´fico del dispositivo (habitualmente routers)
la herramienta utiliza el protocolo SNMP (Simple Network Management Protocol).
Este protocolo proporciona la informacio´n en crudo de la cantidad de bytes que han
pasado por los mismos distinguiendo entre entrada y salida. Esta cantidad bruta debe
ser transformada adecuadamente para poder realizar la generacio´n de informes.
Adema´s, permite ejecutar cualquier tipo de aplicacio´n en lugar de consultar un
dispositivo SNMP. Esta aplicacio´n proporciona como salida dos valores nume´ricos que
se corresponden a la entrada y salida.
Haciendo uso de estas caracter´ısticas, esta herramienta ha sido utilizada de forma
extensiva y adaptada para tratar informacio´n que no se adecu´a a las medidas entrada/-
salida como procesos.
Por esa razo´n, el autor de la herramienta decidio´ crear una segunda herrmienta
RRDtool ma´s flexible que permite almacenar cualquier tipo de datos. En las u´ltimas
versiones, MRTG utiliza RRDtool quedando restringida su funcionalidad a acceder a
los dispositivos configurados para alimentar al RRDtool. La gestio´n de los datos y la
generacio´n de las gra´ficas se realizan mediante RRDtool.
Con MRTG he configurado el monitoreo de NTP para visualizar gra´ficamente la
diferencia horaria entre UTC y el reloj configurado en el servidor de tiempo, con el fin
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de detectar falencias en el servicio que se alejen de los 500 milisegundos soportados.




Title [^]: Analisis de a´trfico
Target[tesisAle ]: ‘perl /root/ntp1.pl localhost ‘
MaxBytes[tesisAle ]: 100000
Title[tesisAle ]: ı´Estadsticas de tiempo de la TSA - offset con respecto a UTC
Options[tesisAle ]: integer , gauge , nopercent , growright , nobanner
Colours[tesisAle ]: Azul #0033FF, Rojo#FF0000 , Azul #0033FF, Rojo#FF0000 ,
YLegend[tesisAle ]: offset +/- us
ShortLegend[tesisAle ]: microsegundos
LegendI[tesisAle ]: offset microsegundos (-):&nbsp;
LegendO[tesisAle ]: offset microsegundos (+):&nbsp;
Legend1[tesisAle ]: Time offset in microsegundos (-)
Legend2[tesisAle ]: Time offset in microsegundos (+)
PageTop[tesisAle ]: <H1>Estadisticas del servidor de NTP </H1>
El componente principal de esta solucio´n, es un script desarrollado en Perl que invoca
a los comandos de NTP disponibles en el sistema operativo, con el cual se obtienen los
diversos valores de sincronizacio´n, los cuales son manipulados y finalmente devueltos a
MRTG para ser utilizados como datos de entrada en la generacio´n de los gra´ficos.
# Espera el servidor como a´parmetro.
# Retorna el primer valor como desplazamiento positivo y el segundo como negativo.
# Retorna los valores en microsegundos.
$ntp_str = ‘ntpq -c rv $ARGV [0]‘; # ejecuta "ntpq -c rv <servidor >"
$val = (split(/\,/, $ntp_str))[20]; #obtiene el offset
$val =~ s/offset =//i; # remueve el offset"
$val = int (1000 * $val); # convierte a microsegundos
$nval = $val; # prepara el valor negativo
if ($val < 0){
$nval = -$nval; # crea el valor positivo
$val = 0; # asegura el 0 como retorno positivo
} else {
$nval = 0; # aseguro el o como retorno negativo
}




En la figura 10.5, se observa la gra´fica obtenida mediante MRTG mostrando el
comportamiento de NTP a lo largo del tiempo; en la misma se puede observar el desv´ıo
en relacio´n a UTC.
10.3.3. Ana´lisis de comportamiento utilizando PNP4Nagios
PNP4Nagios[63] es un agregado para Nagios que ba´sicamente, genera gra´ficas con
los resultados de los ana´lisis realizados por Nagios, con el objetivo de llevar un control
ma´s general del monitoreo de un determinado servidor o servicio en las u´ltimas horas,
d´ıas, semanas, meses o incluso an˜os.
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Figura 10.5: Grafico de NTP generada por MRTG
A fin de poder obtener estad´ısticas en forma sencilla sobre los diversos componentes
del servicio de sellado de tiempo, he decidido utilizar esta herramienta. Para ello, he
descargado, compilado, instalado y configurado este producto para poder integrarlo en
el portal disponible mediante el perfil “Administrador” del Frontend Web generado.
En la figura 10.6 se observa el comportamiento del servicio brindado por la Autori-
dad de Sellado de Tiempo sobre el protocolo HTTP.




En este cap´ıtulo se van a desarrollar las conclusiones sobre el trabajo de tesis, como
as´ı tambie´n los trabajos que quedaron pendientes para su posterior investigacio´n y
desarrollo.
11.1. Conclusiones finales
Los objetivos planteados al comienzo del trabajo se cumplieron al lograr la puesta
en funcionamiento del servicio, teniendo en cuenta los requerimientos de seguridad y
monitoreo necesarios para brindar un servicio 7X24.
En primer te´rmino, quiero resaltar el cara´cter innovador de esta tesis, ya que desde el
momento en que comence´ a trabajar en la misma, he observado que no se han realizado
gran cantidad de trabajos en el a´mbito acade´mico relacionados con este tema.
Por otra parte, me gustar´ıa hacer hincapie´ en el aporte que genera este trabajo en
la formacio´n acade´mica universitaria. Los to´picos desarrollados en esta tesis pueden
ser incorporados como material de estudio en la ca´tedra de Seguridad y Privacidad en
Redes, tanto en las carreras de grado como en la Maestr´ıa en Redes de Datos.
Por u´ltimo, a partir de la experiencia adquirida durante el presente trabajo, es
importante destacar los siguientes aspectos que considero relevantes en relacio´n a la
implementacio´n del servicio:
Resulta imprescindible la implementacio´n del servicio de sellado digital de tiempo
debido a que la firma digital no garantiza el instante de tiempo en que se ha
realizado la firma.
Al momento de implementar una Autoridad de Sellado de Tiempo, la misma
debe enmarcarse en la normativa vigente tanto para la definicio´n de las pol´ıticas
y procedimientos como para la implementacio´n del servicio en s´ı mismo.
El servicio puede ser implementado en su totalidad con componentes open source
aprovechando las ventajas que otorga este paradigma. Las herramientas utilizadas,
son desarrollos sustentados por una gran comunidad de usuarios y programadores
alrededor del mundo, lo que convierte a estos productos en software estable y
confiable.
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Es necesario actualizar constantemente el servicio implementado de acuerdo al
estado del arte de los algoritmos criptogra´ficos y dema´s componentes involucrados
en la solucio´n.
11.2. Trabajos Futuros
Con respecto a las l´ıneas de trabajo futuro, se han identificado las siguientes:
• Definicio´n formal de la Pol´ıtica de Certificacio´n y de la Declaracio´n de Pra´cti-
cas de Certificacio´n de la autoridad de sellado digital de tiempo.
• Ana´lisis de factibilidad para adaptar PKIGrid CA UNLP de manera tal que
permita emitir certificados digitales para el servicio de sellado de tiempo
brindado por la TSA implementada.
• Implementacio´n de aplicaciones, prototipos o agregados a soluciones existen-
tes que hagan uso del servicio de sellado de tiempo implementado.
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